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Jak skonfigurowac rejestrator do potaczenia przez internet
(tacze ze zmiennym adresem IP)



Jak skonfigurowaé rejestrator do potgczenia przez internet
(tacze ze zmiennym adresem IP)

Zdecydowana wigkszo$§¢ wspolczesnych rejestratorow cyfrowych do kamer przemystowych,
niezaleznie od uzytej technologii (analog, IP, HD-SDI czy HD-CVI, itp.), daje mozliwos$¢ prowadzenia
obserwacji zdalnej (przez sie¢ komputerowa). To, czy prowadzenie obserwacji bedzie mozliwe nie
tylko przez sie¢ lokalng, ale rowniez przez sie¢ Internet, zalezy w gtownej mierze od tacza
internetowego, ktore znajduje si¢ po stronie serwera (czyli tacza, do ktorego podtaczony zostanie
rejestrator). Bardzo duza czg¢$¢ uzytkownikow korzysta z taczy typu Neostrada i boryka sie¢

z problemem zmiennego adresu IP.

W tym krétkim poradniku, postaram si¢ w sposob mozliwie uniwersalny opisa¢ kolejne kroki
podtaczenia urzadzenia do sieci i konfiguracji potaczenia.
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Informacje wstepne

Aby w sieci lokalnej mogto pracowac kilka urzadzen 1 wszystkie mogty
+ADSL wspotdzieli¢ jedno tacze internetowe, najlepiej do tego celu uzy¢ routera.
. W dzisiejszych czasach jaka$ forma routera jest standardem i w wigkszo$ci
domow takie urzadzenie si¢ znajduje. Gdyby jednak si¢ zdarzyto, ze uzytkownik
posiada w obiekcie jeden (nie wigcej) komputer, istnieje mozliwos¢,

ze zostal on podtaczony do linii telefonicznej, poprzez modem na USB. Urzadzenie to trzeba bedzie
wymieni¢ na router z wbudowanym modemem ADSL (ewentualnie osobno modem, i do niego
podiaczy¢ router). Rejestrator cyfrowy DVR czy NVR, podobnie z resztg kamera IP, z punktu widzenia
pracy w sieci nie rozni si¢ niczym od zwyktego komputera. Jesli mamy wigc jeden komputer i jeden
rejestrator to mozemy juz mowic o lokalnej sieci komputerowej (LAN). Do utworzenia takiej sieci
bedzie wigc, jak juz wspomnialem wcze$niej — potrzebny router z modemem ADSL, ktéry ma
rowniez wbudowany switch (przelacznik).
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Jesli mamy modem USB, po zakupie odpowiedniego routera nalezy modem odinstalowac, kabel
z linig telefoniczng przepia¢ z modemu do routera, a wszystkie urzadzenia lokalne (komputery

1 rejestrator) potaczy¢ do routera (do portéw LAN) przewodami UTP (skretka komputerowa)
zakonczong wtykami RJ-45.

internet

Po zamianie modemu USB na router, i przetagczeniu przewodow, pierwsza czynnoscia, jaka bedzie
nalezato wykona¢, jest konfiguracja polaczenia z Internetem oraz pozostalych parametréw
pracy sieci (np. serwer DHCP w sieci LAN). Konfiguracja ustawien routera odbywa si¢ poprzez
przegladarke internetowa — nalezy wpisa¢ w pasku adresu fabryczny adres IP routera, ktory jest
podany w dofaczonej do urzadzenia instrukcji uzytkownika (np. 192.168.1.1). Oprocz adresu, podana
jest tam rowniez nazwa uzytkownika oraz haslo (najcze¢sciej ,,admin”, ,,admin”), ktore pdzniej nalezy
zmieni¢ na wilasne.
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QUICK START
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Do konfiguracji podstawowych parametrow, producenci routeréw przewaznie udostepniaja narzedzie
szybkiego kreatora (Quick Wizard), ktory znacznie ulatwia prace. Potrzebne beda m.in. nazwa
uzytkownika i hasto do ustugi Neostrada TP. Pozostate parametry, ktore mogg by¢ przydatne dla tej
ushugi to:

* Annex Mode: ANNEX A
* Connection Type: PPPoA
 Encapsulation: Vc-Mux

* VPI: 0

* VCI: 35

Nie opisuje doktadnie konfiguracji routera pod wzgledem potaczenia WAN (z Internetem), gdyz nie to
jest tematem niniejszego opracowania. Czesto roéwniez w obiekcie istnieje juz sie¢ ze
skonfigurowanym routerem — nie w tym wiec tkwi problem. Warto jeszcze wspomnie¢, ze dla ustawien
sieci LAN, mozna wilaczy¢ serwer DHCP (ustuga umozliwiajgca automatyczne pobieranie
konfiguracji sieciowej z routera, przez urzadzenia do niego podtaczone (komputery, rejestratory, itp.).
Dzig¢ki niej nie jest konieczne r¢czne wpisywanie wszystkich ustawien do komputerow — sie¢ bedzie
dziatata na nich od razu po podlaczeniu kabli. Przy okazji konfiguracji Internetu na routerze, potrzebne
moga by¢ jeszcze adresy serwerdw DNS TPSA (194.204.159.1 1 194.204.152.34), ewentualnie DNSy
Google (8.8.8.8 1 8.8.4.4). Je rowniez nalezy wpisa¢ do ustawien WAN routera.

Konfiguracja potgczenia lokalnego

Pierwszym krokiem konfiguracji, jest konfiguracja polaczenia lokalnego, czyli proba uzyskania
obrazu z rejestratora na komputerze pracujacym w tej samej sieci lokalnej (podtaczonym skretka do
tego samego routera, do ktérego podigczony jest rowniez rejestrator).

@ Rejestrator nalezy podtaczy¢ do monitora (BNC, VGA) badz telewizora
(wejscie HDMI lub composite video — RCA, SCART), aby mozna bylo sig¢
@@ dosta¢ do jego menu ustawien sieciowych. Gdy juz si¢ do tych ustawien
dostaniemy, musimy wpisa¢ do rejestratora jego adres IP. Najlepiej, jesli
' przypiszemy go na stale (statycznie). Adres ten powinien by¢ zgodny

ﬂ z ustawieniami sieci lokalnej (wszystkie adresy w sieci lokalnej powinny by¢

z tej samej puli). Adres IP sktada si¢ z czterech oktetow (w uproszczeniu
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czterech — maksymalnie trzycyfrowych czesci oddzielonych od siebie znakiem kropki —,,.”).

W jednej sieci logicznej, ze standardowa maska podsieci, wszystkie adresy powinny mie¢ identyczne
trzy pierwsze czesci, a r6znic si¢ tylko ostatnig (z zakresu 0-254). Przyktadowo, jesli mamy w sieci
router z adresem 192.168.1.1 oraz komputer z adresem 192.168.1.2, dla rejestratora mozemy
przydzieli¢ 192.168.1.3 (lub koncowka 4, czy jeszcze inna — kolejnos¢ adresOw w sieci nie musi by¢
zachowana).

Poza adresem IP, rejestratory wymagaja podania portu lub kilku portow, po ktorych bedzie sig
odbywata komunikacja. Domyslnie portem http, czyli tzw. portem interfejsu uzywanym przez
przegladarki internetowe jest port 80, natomiast porty stuzace do transmisji video 1 audio mogg by¢
rézne w zalezno$ci od konkretnego rejestratora (np. 37777 TCP lub 37778 UDP — dla rejestratoréw
BCS). Pozostate ustawienia, to wpisanie maski podsieci (najczgsciej po prostu standardowe
255.255.255.0) oraz adresu IP bramy sieciowej — jest to adres naszego routera. Poza tym rejestrator
moze mie¢ pola umozliwiajagce podanie adresow serwerdw nazw (DNS), natomiast ich wpisanie do
rejestratora jest zbedne dla samej funkcji podgladu obrazu przez sie¢ (chyba, ze bedziemy korzystali
np. z opcji powiadamiania o zaistnialym w systemie alarmie — na e-mail, badZ serwer FTP).

Co zrobig, jesli nie wiemy, jakie adresy IP sq w sieci,
do ktérej podtqgczamy rejestrator?

W zasadzie, jesli router w sieci juz istnieje, to wtasciciel obiektu, badz
administrator sieci komputerowej musi nam udzieli¢ informacji, jaki jest IP,
login i hasto do routera, badz za nas wprowadzi¢ do niego wszystkie ustawienia.
Innym sposobem, jest skorzystanie z komputera pracujacego juz w sieci i
sprawdzenie jego ustawien sieciowych. Mozna to zrobi¢ w sposob nastgpujacy:

kliknaé¢ przycisk menu | START|[=» uruchom, wpisac¢ "emd” (bez znakdw cudzystowu)
w czarnym okienku konsoli, ktore sie pojawi, wpisac "ipconfig/all” (rowniez bez cudzystowu)

o CAWINDOWS system32 cmd.exe

C:sDocuments and SettingssSylwesteripconfiyg -

Honf iguracja IP systemu Windows

cawowe ] domeny DHE |

cZony . .

a AT
Proxy wlaczony. .

Karta Ethernet Polaczenie lokalne:

Harvell Yukon BBERBE1-BAA3-8818 PCI

: BP-14-85-86—4A—CE

C:sDocuments and Settingss8

Udato nam si¢ dowiedzie¢, ze adres IP komputera, z ktorego korzystamy to 192.168.0.103, a adres
bramy, czyli routera, do ktorego jest on podlaczony, to 192.168.0.1. Jesli w komputerze jest kilka kart
sieciowych, najczesciej interesowac nas beda ustawienia widniejgce pod pozycja ,,Karta Ethernet

Polaczenie lokalne” (pod warunkiem ze korzystamy ze zwyktej przewodowej karty sieciowej).
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Po zapisaniu nowych ustawien, najlepiej jest ponownie uruchomié
h tt m I I przegladarke, wpisa¢ adres naszego rejestratora (koniecznie trzeba pamietaé
p u o przedrostku ,,http://” na poczatku) i sprobowac si¢ zalogowac. Jesli pojawi
si¢ komunikat o probie pobrania i zainstalowania formantu, nalezy klikng¢
przycisk zezwalajacy na te czynno$ci. Jesli ActiveX zainstalowal si¢
poprawnie, ale strona wyswietla si¢ nieprawidtowo, nalezy dodatkowo wlaczy¢

widok zgodnosci (symbol przedartej kartki obok paska adresu, ewentualnie
menu Narzedzia — Ustawienia widoku zgodno$ci i dodanie adresu na listg).

/& WEB SERVICE - Windows Internet Explorer

@E’ % | @ ntip://77.252.80.34:52/

Niektore rejestratory zamiast kontrolek ActiveX uzywaja wtyczek QuickTime, VLC, itp. W takim
przypadku nalezy si¢ upewnic, ze w komputerze zostala zainstalowane odpowiednie dodatki.

Jesli wszystkie ustawienia zostaly poprawnie wprowadzone do poszczegolnych urzadzen, po
zalogowaniu, w oknie przegladarki powinni$my ujrze¢ obraz z kamer. Teraz, kolejnym krokiem, jest
taka konfiguracja juz samego routera, aby umozliwit obserwacj¢ z zewnatrz (przez Internet). Ustawien
rejestratora nie bedziemy juz zmieniac.

Problemy zwigzane ze zmiennym IP

Zmienne IP globalne |  Problem zmiennego adresu IP Neostrady mozemy rozwigza¢ korzystajac
—~ z ustugi dynamicznego DNS. Przy okazji nalezy zwrdci¢ uwage, ze mimo, iz
XX-X-X ZZZZ| Ccalyczas mowimy o tym, ze Neostrada ma zmienny adres IP — do tej pory
k YyVVYy S/ wszedzie uzywalismy stalych adreséw IP. Adresy lokalne (za routerem), ktore
nie s3 ,,widzialne” z zewnatrz oraz adres globalny, czyli adres wtasnie naszego

lacza internetowego — to zupelnie rozne adresy. Adresy lokalne identyfikujg urzadzenia w pojedyncze;j
sieci LAN, natomiast globalne umozliwiaja identyfikacj¢ poszczegdlnych uzytkownikow

w Internecie. Potaczenie do rejestratora z Internetu wyglada wigc w sposob nastepujacy: uzywamy
adresu globalnego, czyli adresu naszego lacza internetowego, ktore posiadamy tam gdzie pracuje
rejestrator (naszej Neostrady), natomiast prawidtowo skonfigurowany router, odbiera to potaczenie

1 przekierowuje je na odpowiednie urzadzenie juz w sieci lokalnej, czyli na lokalny adres IP naszego
rejestratora. Aby wigc polaczy¢ si¢ z zewnatrz — z Internetu — musimy uzy¢ adresu globalnego — i to
wlasnie tutaj pojawia si¢ problem, gdyz w Neostradzie adres ten automatycznie zmienia si¢ co jakis$
czas. Jesli adres si¢ zmieni — nie znamy aktualnego, co uniemozliwia nam polaczenie si¢ z nasza siecig
lokalna.

©
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I tutaj z pomoca przychodzi ustuga DDNS. Dzi¢ki niej, nie bedziemy si¢
D D N S postugiwac adresem IP, ktory si¢ zmienia, lecz wymyslong przez nas, wlasng
nazwa domenowa (tekstowa), ktora dzigki odpowiednim mechanizmom,

bedzie automatycznie tlumaczona zawsze na aktualny adres IP naszej

Neostrady. Jesli nasz rejestrator jest podtaczony do tgcza internetowego ze statym adresem IP, ustuga
DDNS nie jest nam potrzebna — pomijamy ja 1 przechodzimy od razu do kolejnego punktu, czyli
przekierowania portow.

Kolejne kroki konfiguraciji ustugi DDNS:

« Z komputera podtaczonego do Internetu wchodzimy na strong www.no-ip.com i rejestrujemy si¢
jako nowy uzytkownik (link ,,Create Account” w prawym, gérnym rogu ekranu).

* W odpowiednie pola wpisujemy swoje dane, m.in.: swdj adres e-mail i hasto do naszego konta
W serwisie.

» Kazdy uzytkownik moze zarejestrowac tylko jedno darmowe konto.

* Po uprzednim zapoznaniu si¢ z warunkami korzystania z ustugi, zaznaczamy ich akceptacje
1 klikamy niebieski przycisk w prawym dolnym rogu ,,I Accept, Create my Account” (jezeli
poprawnie wypehiliSmy formularz, system poinformuje nas, ze konto zostato zalozone i ze
wystano do nas wiadomos¢ e-mail z linkiem aktywacyjnym).

* QOdbieramy poczte e-mail ze wskazanego przez nas w formularzu konta i klikamy odno$nik
znajdujacy si¢ w otrzymanej wiadomosci, potwierdzajac tym samym ostatecznie cheé
zalozenia konta.

* Ponownie odwiedzamy stron¢ www.no-ip.com i logujemy si¢ uzywajac naszego adresu e-mail
(w polu Username) i hasta (Password).

* Po zalogowaniu, klikamy na odno$nik ,,Add a Host”.

* W polu ,,Hostname” wpisujemy nasza — wymyslong nazwe, z ktérej bedziemy korzysta¢ do
logowania przez Internet do rejestratora, oraz z listy po prawej stronie, wybieramy dowolne, wg.
nas tatwe do zapamigtania rozszerzenie domenowe.

* Reszte opcji pozostawiamy z domys$lnymi ustawieniami — m.in. Host Type: DNS Host (A),
klikamy ,,Create Host” i wylogowujemy sig.

You have successfully logged into Mo-IP's member section. To start using No-1P's services select an icon below or choose
an item from the navigation above

@ @ & & 3

Manage Domains Add Domain Refer Friend Add a Host Manage Hosts
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Logujemy si¢ do naszego routera i odnajdujemy ustawienia funkcji DDNS (w zaleznos$ci od routera,
moga one mie¢ inng nazwe, np. Dynamic DNS i znajdowac si¢ w r6znych miejscach w jego menu).
W wielu routerach nalezy wejs$¢ do ustawien ,,Access Management” i tam znajduje si¢ opcja DDNS

(czesto rowniez: ,,Advanced Setup” — ,,DNS”).

TP-LINK’

Status

Qss

MNatwork
Wireless

Service Provider:  |No-IP { wwwno-pcom)  »| Gotoreqister

User Name: [W
Password: T

Domain Name: | nasz adres

DHCP

Forwarding

Secumniy
Parental Control
Access Control [¢ Enable DDNS
Advanced Routing Connection Status: DONSE not Faunching!
Bandwidih Control Login ] Logout ]
P & MAC Binding

__save |

System Tools

Wybieramy dostawce ustugi (No-IP), w polu ,,User Name” wpisujemy nasz adres e-mail, w polu
»Password” — hasto, a w ,,Domain Name” lub ,,Hostname” — nasz wybrany adres hosta razem

z rozszerzeniem domenowym, np. adres.no-ip.org. Aktywujemy usluge, wybierajac ,,Activated” lub
,Enabled” oraz klikamy ,,Login” i ,,Save”.

Jesli nasz router nie posiada wbudowanego klienta ustugi DDNS lub nie obstuguje No-IP, mozemy
wykorzysta¢ klienta ktory jest wbudowany do wszystkich nowych rejestratoréw i kamer marki BCS.

Kolejny krok, czyli konfiguracj¢ DDNS-a mamy juz za sobg. Zostalo nam jeszcze tylko jedno —

ostatnie zadanie, jakim jest przekierowanie ruchu przychodzacego z zewnatrz (z Internetu) na
lokalny adres IP naszego rejestratora.
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Najlepsza metoda na realizacje tego zadania jest przekierowanie tylko niezbednych, pojedynczych
portow (Port Forwarding lub Virtual Servers). Najczgstsze miejsce w menu routerow, w ktorych
mozemy te funkcje znalez¢, to ,,Advanced Setup” — , NAT”.

Status

uick Setup | Vitual Servers |
ass
Ktwir
e [ 1] Sarvice Pon 1P Adsress Pristecol Soanis Maodify
1 an 18216813 ALL Enatkad ey Datls

Enabie All Dinsbie Al | | Deleto sl |

- Purt Triggeing

DMz
Provious L]

UPnP

Po odnalezieniu odpowiedniej funkcji nalezy doda¢ nowe reguly przekierowan (,,Add New”).

Status

Quick Sefup

Q55

Network
Service Port: | 80 (XH=00K oF X0K)

Wireless
- 1P Address: |1921EB‘I 3
DHCP

Protocol: ALL -

Status: I Enabled 'I

Forwarding

Port Triggering
- OMZ Common Service Port: | ~5elect One-- |

-UPnP

T — L | Back |

Parental Control

Podajemy port, ktory chcemy przekierowa¢ (port http, np. 80, jesli taki ustawiliSmy w rejestratorze),
wpisujemy lokalny adres IP rejestratora, w polu ,,Protocol” zostawiamy ,,All” lub ,, TCP/UDP”,
ewentualnie zaznaczamy pole aktywacji ,,Enabled” i zapisujemy regute ,,Save”. Jesli nasz rejestrator
posiada osobny port do transmisji strumienia video, nalezy doda¢ w ten sam sposob druga regute

1 przekierowac rdwniez ten port (np. 37777 dla rejestratorow BCS).

Po przeprowadzeniu tych wszystkich zabiegow, zdalne potaczenie przez Internet z rejestratorem
podiaczonym do tacza typu Neostrada bedzie mozliwe.

Przy logowaniu przez Internet, powinniSmy w pasku adresu przegladarki internetowej wpisac adres,
ktory bedzie miat posta¢ podobng do tego: http://adres.no-ip.org:81 (gdzie oczywiscie ,,adres.no-

ip.org” to nazwa naszego hosta, a 81 to port http, ktdry zostal podany rejestratorowi do komunikacji
(jesli port http to 80, nie ma potrzeby dopisywania go na koncu adresu 1 wystarczy http://adres.no-ip.org.
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E-SYSTEM Marcin Ficek
ul. Marszatka Pitsudskiego 68, 32-340 Wolbrom

Dziat handlowy: sklep@montersi.pl wew.1 326441150
Serwis: serwis@montersi.pl wew. 2 326441150
Magazyn: magazyn@montersi.pl wew. 3 326441150
Szkolenia: szkolenia@montersi.pl wew. 4 326441150
Ksiegowos¢: ksiegowosc@montersi.pl wew. 4 326441150

Ty instalujesz,
my dostarczamy Ci sprzet i pomoc,
aby ludzie czuli sie bezpiecznie.



