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Firma SATEL stawia sobie za cel nieustanne podnoszenie jakosci swoich produktow,
co moze skutkowac zmianami w ich specyfikacji technicznej i oprogramowaniu. Aktualna
informacja o wprowadzanych zmianach znajduje sie na naszej stronie internetowej.
Prosze nas odwiedzi¢:
http://www.satel.pl



Zadaniem systemu STAM-VIEW jest rozbudowa funkcjonalnosci stacji monitorujgcej
STAM-2. Wzbogaca oferte kierowang do abonentéw stacji, umozliwiajgc uzyskanie dostepu
do zdarzen oraz sekwencji video sptywajacych z monitorowanych obiektéw przy pomocy
przegladarki www. Rozwigzanie to jest dodatkowym udogodnieniem dla klientow firm
zajmujacych sie monitoringiem i ochrong. Réwnoczes$nie utatwia ono prace operatorom stacji
monitorujacej, ktdrzy nie musza sie juz angazowac¢ w przekazywanie informacji dotyczacych
stanu obiektow. Dystrybuowany jest w postaci wirtualnej maszyny opartej na technologii firmy
VMware.

1. Wiasciwosci

e Dostep przy pomocy przegladarki www.

e Mozliwos¢ zdalnego przegladu zdarzen.

e Mozliwos¢ weryfikacji stanu obiektu na odlegtosc.

e Mozliwosc¢ przegladu sekwencji obrazoéw przesytanych przez modut Viver.

e tatwy sposob testowania komunikacji systemu alarmowego podczas jego uruchamiania
oraz okresowej konserwaciji.

e Mozliwosc filtrowania zdarzen.

e Szyfrowana transmisja.

e Definiowanie przez administratora uprawnien dla uzytkownikéw oraz instalatoréw.
e Komunikacja wewnetrzna pomiedzy uzytkownikami oparta o system wiadomosci.
e Mozliwos¢ wykonania kopii zapasowej ustawien systemu.

e Niezalezna baza danych.

2. Instalacja systemu

STAM-VIEW pracuje na platformie systemu VMware ESXi, do ktérego zarzadzania
I administrowania stuzy program VMware vSphere Client. Oba programy nalezy pobrac ze
strony producenta http://downloads.vmware.com/.

Oprogramowanie firmy VMware to aplikacja umozliwiajgca wirtualizacje wielu systemow
operacyjnych na jednej fizycznej maszynie. Systemy uruchamiane jako wirtualne moga
komunikowa¢ sie miedzy sobg za posrednictwem protokotéw internetowych. Takie
rozwigzanie umozliwia zaoszczedzenie miejsca, ograniczenie kosztow zakupu nowego
sprzetu, redukcje kosztéw zasilania oraz chtodzenia. Zwieksza réwniez dostepnos¢ aplikacii
oraz zapewnia wysoki poziom ochrony danych.

2.1 Wymagania dotyczace sieci

e Sie€ lokalna w klasie adresowej 192.168.1.0/24 (adresy od 192.168.1.1 — 192.168.1.254,
net maska 255.255.255.0).

e Stacja monitorujgca, z ktérg komunikuje sie STAM-VIEW, powinna mie¢ adres IP w tej
samej podsieci.

e 2 wolne adresy IP: jeden dla wirtualnej maszyny STAM-VIEW - 192.168.1.123, drugi
(dowolny) dla systemu VMware ESXi.

e Router o adresie IP z sieci lokalnej — 192.168.1.1, odpowiednio skonfigurowany do
przekierowania portu https (443) na adres 192.168.1.123, zeby serwis byt dostepny
z internetu (instalacja routera jest konieczna w przypadku braku wolnego adresu IP
192.168.1.123).


http://downloads.vmware.com/
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2.2 Minimalne wymagania sprzetowe dla serwera, na ktérym zostanie
zainstalowany system VMware ESXi

e Procesor 64-bitowy z rodziny:
Intel Xeon seria: 3000/3200, 3100/3300, 5100/5300, 5200/5400, 7100/7300, 7200/7400,
Intel Nehalem,
AMD Opteron.

e 2 GB pamieci RAM (zalecane 4 GB pamieci RAM).

e Karta sieciowa 1GB lub 10GB (zalecana karta Intel Pro 1000).

e Jeden lub wiecej kontroleréw SCSI (np. kontroler Adaptec 2405).

e Macierz dyskowa (skonfigurowana w trybie RAID 1).

Uwaga: Sprzet, na ktorym zainstalowany zostanie system Vmware ESXi, musi sie

znajdowac na liscie dostepnej na stronie
http://www.vmware.com/resources/compatibility/search.php.

2.3 Pobieranie plikow

Na stronie producenta http://downloads.vmware.com/ nalezy wybraé pozycje
VMware vSphere Hypervisor (ESXi), a nastepnie klikng¢ przycisk ,Download”. Wyswietli sie
strona do rejestracji w bazie danych. Rejestracja jest konieczna do darmowego pobierania
plikbw oraz do uzyskania darmowej licencji dla systemu VMware ESXi oraz dla programu
VMware vSphere Client. Dalej nalezy postepowac zgodnie z zaleceniami producenta.

Po pobraniu obrazu ISO nalezy nagra¢ go na ptyte CD. Nagrana ptyta umozliwi instalacje
systemu VMware ESXi na przeznaczonym do tego serwerze.

2.4 Instalacja systemu operacyjnego VMware ESXi

1. Wigczyc¢ serwer i wtozy¢ do napedu nagrang ptyte CD.
2. Wybrac¢ opcje ESXi Installer i zatwierdzi¢ naciskajagc ENTER.

UMware WMvisor Boot Menu

ESXi Installer

Boot from local disk

Automatic boot in 7 seconds...



http://www.vmware.com/resources/compatibility/search.php
http://downloads.vmware.com/
http://downloads.vmware.com/d/info/datacenter_downloads/vmware_vsphere_hypervisor_esxi/4_0
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3. Pojawi sie komunikat informujacy, ze system mozna instalowa¢ tylko na sprzecie
spetniajgcym wymagania opisane wczesniej w niniejszej instrukcji. Nacisng¢é ENTER
w celu kontynuowania instalacji.

UMuware ES5Xi 4.1.8 Installer

Helcome to the UMuare ESXi 4.1.8 Installation

UMnware ESXi 4.1.8 installs on most systems but only systems

on UMuware'’s Hardware Compatibility Guide (HCG) are
supported. Please consult UMware's HCG on wmuare.comn.

Please =zelect the operation ypyou wish to perform.

4. Po przeczytaniu warunkow licencji, zaakceptowac je naciskajac F11.

UMiare ESXi 4.1.8 Installer
End User License Agreement C(EULA)
UMLARE MASTER END USER LICEHSE AGREEMENT

NOTICE: BY DOWUNLOADING AND INSTALLING., COPYING OR
OTHERWISE USING THE SOFTWARE, YOU AGREE TO BE BOUND BY THE
TERMS OF THIS UMHUARE MASTER END USER LICENSE AGREEMENT
("EULA"). IF ¥Y0OU DO HOT AGREE TO THE TERMS OF THIS EULA,
YOU MAY NOT DOWNLOAD, INSTALL, COPY OR USE THE SOFTHARE,
AND YOU MAY RETURN THE UNUSED SO0FTHARE TO THE VENDOR FROM
HWHICH YOU ACQUIRED IT WITHIN THIRTY (38) DAYS AND REQUEST A
REFUND OF THE LICENSE FEE. IF ANY. ALREADY PAID UPON
SHOWING PROOF OF PAYMENT. “YOU™ MEANS THE HATURAL PERSON
OR THE ENTITY THAT IS AGREEING TO BE BOUND BY THIS EULA,
THEIR EMPLOYEES AND THIRD PARTY CONTRACTORS THAT PROVIDE
SERVICES TO YoOu. ¥YOU SHALL BE LIABLE FOR ANY FAILURE BY
SUCH EMPLOYEES AND THIRD PARTY CONTRACTORS TO COMPLY HITH

Uze the arrow keys to scroll the EULA text
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5. Wyswietli sie lista dostepnych na serwerze dyskéw. Wybraé ten, na ktérym ma zostaé
zainstalowany system operacyjny i zatwierdzi¢ naciskajac ENTER.

UMnare ESXi 4.1.8 Installer

Select a Disk

6. Nacisng¢ F11, aby uruchomi¢ kolejne etapy instalaciji.

UMiare ESXi 4.1.8 Installer

Confirm Install

ESXi 4.1.8 i= ready to be installed on local: DiskA

Be adwvised, when ES5Xi 4.1.8 iz initially booted, it will format
local storage that is unformatted on the host. Existing
partitions on availabhle disks will be removed.
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7. Po zakonczonej instalacji nalezy wyja¢ ptyte CD z napedu, a nastepnie nacisng¢é ENTER

w celu zrestartowania komputera.

UMiware ESXi 4.1.8 Installer

Installation Complete

ESXxi 4.1.8 has been installed.

E5Xi 4.1.8 wWill operate in evaluation rmode for BH days. To
use E5Xi 4.1.8 after the evaluation period, you rust
register for a UMuware product license. To administer your

zerver, use the vSphere Client or the Direct Console User
Interface.

You rust reboot the server to start using E3Xi 4.1.8.

Be =ure to the installation disc before you reboot.

8. Po zainstalowaniu systemu operacyjnego VMware ESXi i zrestartowaniu komputera
wyswietli sie okno ,Authentication Required”. Nalezy nacisng¢ ENTER akceptujgc

wpisane juz dane i przejs¢ do kolejnego okna.

Authentication Required

Enter an authorized login name and password for
localhost. .

Configured Keyboard (Default)
|

oo I |
1

Passuord:

<Enter> OE <Esc»> Cancel
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9. Nacisna¢ F2, zeby przejs¢ do podstawowej konfiguracji serwera oraz do jego ustawien
sieciowych. Wybrac polecenie ,Configure Password” i zdefiniowa¢ hasto do serwera.
Hasto moze liczy¢ od 8 do 40 znakow (litery i cyfry). Zatwierdzi¢ wprowadzone zmiany
naciskajgc ENTER. Powré6t do gtdownego menu ustawien serwera nastgpi po nacisnieciu
ESC.

Configure Password

Setting the password will prevent unauthorized access
to this host.

0ld Passuord:
enw Password:
Confirm Password:

<Enter> OE <Esc> Cancel

10. Wybraé polecenie ,Configure Management Network”, a w nim ,IP Configuration”. Jezeli
adres sieciowy jest przydzielany serwerowi dynamicznie przez serwer DHCP, zostawic
zaznaczong opcje ,Use dynamic IP address and network configuration”. Jezeli adres
sieciowy serwera ma by¢ wprowadzony recznie, zaznaczy¢ opcje ,Set static IP address
and network configuration” i wpisa¢ odpowiednie dane w polach ,IP Address”, ,Subnet
Mask” oraz ,Default Gateway”. Zatwierdzi¢ wprowadzone zmiany naciskajgc ENTER.
Nastepnie nacisng¢ ESC, zeby wréci¢ do gtdwnego menu ustawien serwera. Podane
ponizej dane sg przyktadowe.

IP Configuration

This host can obtain network settings automatically if your network
includes a DHCP server. If it does not, the following settings must be
specified:

( ) Use dynamic IP address and network configuration
(o) Set static IP address and network configuration:

IP Address [ 192.168.1. 1488
Subnet Mask [ 255.255.255
Nefault Gateway [ 192.168.1.1_

<Up-Down> Select <Space> Mark Selected <Enter> OR <Esc> Cancel
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11. Jezeli ustawienia sieciowe zostaty wprowadzone recznie, nalezy skonfigurowaé réwniez
adres serwera DNS. Wybrac¢ polecenie ,DNS Configuration” i w polach ,Primary DNS
Server”, ,Alternate DNS Server” wpisa¢ adresy IP serwera DNS, a w polu ,Hostname” —
nazwe serwera VMware ESXi. Zatwierdzi¢ wprowadzone zmiany naciskajac ENTER.
Powrét do gtébwnego menu ustawien serwera nastgpi po nacisnieciu ESC. Podane
ponizej dane sg przyktadowe.

DNS Configuration

This host can only obtain DHS settings automatically if it also obtains
its IP configuration automatically.

( ) Obtain DHS server addresses and a hostname automatically
(o) Use the following DNS server addresses and hostname:

Primary DNS Serwver .8.8.8 |
Alternate DNS Server .d.4.4 1
tamMuie

osztname tamview.satel.pl 1

<Up-Down> Select <Space> Mark Selected {Enter> UK <Esc> Cancel

12. Po wprowadzeniu danych sieciowych nacisng¢ ESC, zeby wyj$¢ z menu, a nastepnie
zatwierdzi¢ nowe ustawienia naciskajgc ,Y”.

Configure Managesent Hetwork: Confird

You have made changes to the host's management network.

Applying these changes may result in a brief network outage,
disconnect remote managedent software and affect rumning wirtual
machines. In case [Pub has been enabled or disabled this will
restart pour host.

Apply changes and restart sanagement network?

<¥> Yez <N> Ho <Esc?» Cancel




8 STAM-VIEW SATEL

2.5 Instalacja oprogramowania VMware vSphere Client

1. Otworzy¢ okno przegladarki internetowej i wpisa¢ adres IP serwera VMware ESXi. Po
potaczeniu klikng¢é na link ,Download vSphere Client”. Uruchomi sie instalacja
oprogramowania.

2. Po zakonczeniu instalacji, uruchomi¢ program, klikajac na skrét programu utworzony na
pulpicie lub w Menu Start.

3. Podczas logowania podaé¢:

IP address / Name: wpisa¢ adres IP lub nazwe serwera, na ktérym zainstalowano system
VMware ESXi,

User name: wpisac ,root”,
Password: wpisa¢ hasto wprowadzone podczas konfiguracji serwera VMware ESXi.

x|
vmware

VMware vSphere”

Client

Ta directly manage a single hask, enter the IP address or host name.
To manage mulkiple hosts, enter the IP address or name of a
wiZenker Server,

IP address [ Mame: Ixxx.xxx.xxx.xxx vI
User name: Ir.;..;.t
Password: I***************

™ Use Windaws session credentials

Login Close Help
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4. Wpybrac¢ z menu ,File” polecenie ,Deploy OVF Template”.

192.168.1.24 - ySphere Client o =] ]
File | Edit View Inwentory Administration Plug-ins Help
hew ; tory b [l Inventory
| Deploy OYF Template. .. i
Export 3
Report L@l ocalhost.localdoma are 0 848 aluatio B da EMa 0
Browse YA Marketplace,., Getting Started
Print Maps 3 close tab =
What is a Host?
Exit
A host is a computer that uses virtualization software, such Virtual Machines
as ESX or ESXI, to run virtual machines. Hosts provide the Sty B
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.
You can add a virtual machine to a host by creating a new Host
one or by deploying a virtual appliance.
The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.
vSphere Client
Basic Tasks
5" Deploy from VA Marketplace
. . Explore Further
5t Create a new virtual machine P
Learn about vSphere
Manage multiple hosts, eliminate downtime, load
balance your datacenter with viMotion, and more
Evaluate vSphere
4
1 Tasks | |Evaluation Mode: 18 days remaining |root %I

5. W polu ,Deploy from a file or URL” wpisa¢ adres: http://www.satel.pl/stamview.ovf
i nacisng¢ NEXT.

Deploy O¥F Template =101 x|

Source
Select the source location,

Source

OYF Template Details

Mame and Location

Datastore

Disk Format

Ready ko Complete Deploy from a file ar URL

j Browse. .. |

Enter a URL ta download and install the OWF package from the Internet, ar
specify a location accessible from wour computer, such as a local hard drive, a
network share, or a CO/OYD drive.

Help | = Back | Mext = I Cancel
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6. Wpisa¢ nazwe maszyny wirtualnej ze STAM-VIEW i nacisng¢ NEXT.

(=) Deploy DYF Template

Name and Location
Specify a name and location For the deploved terplate

=10l x|

Source

OWF Template Details

Name and Location

Datastare The name can conkain up ko 80 characters and it must be unigue within the inventory Folder,
Disk. Format

Feady to Complete

Help | = Back | Mexk = I

Cancel |

Vi

8. Zaznaczyc opcje , Thick provisioned format” i nacisngé NEXT.

7. Woybra¢ dysk, na ktérym ma by¢ umiejscowiona wirtualna maszyna i nacisng¢ NEXT.

@ Deploy O¥F Template - |Elli|
Disk Format
In which Format do wou want ko store the virtual disks?
Jource Information about the selected datastore:
OWF Template Details
Marme and Location Narne:. datastore2
Datastore '(:Zapauty. : ggz’g gg
Disk Format TES space: !
Ready to Complete Select a Format in which bo store the virtual machines virtual disks:
£~ Thin provisioned format
The starage is allacated on demand as data is writken to the virtual disks, This is
supported only on ¥MFS3 and newer datastores, Other tvpes of datastores might
create thick disks,
Estimated disk usage: 1,9 GB
Thick pravisioned forma ;
All storage is allocated immediately,
Estimated disk usage: 5,0 GB
Help | = Back | Mexk = I Cancel |
4
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9. Wyswietli

sie podsumowanie danych dotyczacych ustawieh wirtualnej

maszyny.

Nacisnaé FINISH. Srodowisko STAM-VIEW zajmuje ponad 530 MB, dlatego proces jego
importowania moze potrwac¢ nawet ok. 1 godziny.

r'T Deploying Stamview

Deploying Stamwyiew

Deploying dizk 1 of 1 from http: A dweae. zatel. pldS tanmiew-dizk 1 wmmdk

=101 x|

10. W celu uruchomienia zaimportowanej maszyny, ustawi¢ kursor myszki na nazwie
maszyny, klikng¢ prawym przyciskiem myszki i w menu rozwijanym klikng¢ polecenie
.Power”, a nastepnie ,Power On”. Widniejacy na zrzucie adres IP maszyny, na ktorej
zainstalowano system STAM-VIEW, jest przyktadowy.

File Edt WYiew Inventory Administration Plug-ins Help

ﬁ B |Q Home b g Inventory b [l Inventory

ni> @GPl @

Permissions

Virtual Machines ,& S

Recent Tasks

= [E 192.168.1.24 STAM_VIEW
(T [STAMV .
Power L4 Power On Ctrl+E ants | Consale
Guest L4 Power OFf Chrl+E
Snapshat L4 Suspend Chrl+Z
;%‘ Open Console Resef Chr+T
@ Edit Settings... Shut Down Guest Chrl+D
Add Permission. .. Chrl+P Restart Guest Chr+R
Repart Performance. . achine is an isolated computing
se virtual machines as desktop or
RERE ts. as testing environments, or to
Open in New Window, .., Crl+al+ ications
Remaove From Inventory hosts. The same host can run
Delete from Disk
Basic Tasks
[ Power on the virtual machine
[ Edit virtual machine settings

close tab

x
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11. Wigczy¢ automatyczne uruchamianie maszyny. W tym celu najecha¢ kursorem myszki
na adresie maszyny i klikng¢ lewym przyciskiem myszki. Wyswietlg sie zaktadki z danymi
dotyczacymi serwera. Wybraé zaktadke ,Configuration”.

(2] 192.168.1.24 - vSphere Client ol x|

File Edit WYiew Inventory Administration Plug-ins Help

ﬁ ﬁ |E} Home b gB] Inventary b @ Invenkory
3

& &

= [ [192.168.1.24

[ Stamview

localhost.localdomain ¥Mware ESXi, 4.1.0, 348481 | Evaluation {18 days remainino}

Events | Permissions

close tab [X]

LR R =, Summary ! Wirkual Machines | Resource Allocation ' Performance | Configuration - Local Us:

What is a Host?

A host is a computer that uses virtualization software, such Virtual Machines A
as ESX or ESXI. to run virtual machines. Hosts provide the 2
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance.

Host

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

vSphere Client
Basic Tasks

5 Deploy from VA Marketplace

& Create a new virtual machine ESELT0 [T

Learn about vSphere

Manage multiple hosts, eliminate downtime, load
balance your datacenter with vMotion, and more

Evaluate vSphere

|

|Evaluahnn Mode: 18 days remaining |rnnt %I

&7 Tasks
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12. W czesci ,Software” klikng¢ na ,Virtual Machine Startup/Shutdown”.

- vSphere Client i ] 4]

File Edit WYiew Inventory Administration Plug-ins Help

ﬁ E |E} Home b B Inventary b ﬁ Invenkary
& &

B [ [192.168.1.24 localhost.localdomain ¥Mware ESXi, 4.1.0, 348481 | Evaluation (18 days remaining)
(3 Stamview .
Virtual Machines - Resource Allocation " Performance - [IRStien oo, Local Us
Hardware Reset Sensors  Refresh
v Health Status Sensor | Status | Reading |

Processors B tntel Corporation 532105H @& Mormal

FMemary

Storage

Metworking

Storage Adapters
Metwork Adapters
Advanced Settings

Poweer Management

Software

Licensed Features
Time Canfiguration
DS and Routing
Authentication Services
(\n'irtual Machine Startup;‘Shutdown&
Wirtual Machine Swapfile Location

Security Profile
System Resource Allocation
Advanced Settings

97 Tasks | |Evaluatinn Mode: 18 days remaining |rnnt %I

13. Wybra¢ funkcje ,Properties” w prawym gornym rogu okna.

File Edit Yiew Inventory Administration Plug-ins Help

E E |E} Hame b gf] Inwentary D@ Inventary
3

& &

=l E 192.168.1.24 localhost.localdomain ¥Mware ESXi, 4.1.0, 348481 | Evaluation (53 days remaining)
(3 STAM_VIEW
kil virtual Machines ource Allocation ' Performance  JaGUITGTEEN N Local Ls: /ENts 5
Hardware ¥irtual Machine Startup and Shutdown
Health Stakus Start and Stop Yirtual Machines with the system Enabled
" Default Startup Delay 2 minutes
rocessors Default Shutdawn Delay 2 miriutes
Mernory
Storage Startup l?lrder :
Networking Crder | Wirtual Machine | Startup | Startup Delay | Shutdown | Shutdown Delay |

Manual Startup

Storage Adapters
@ STAM_VIEW Disabled 120 seconds Power O.., 120 seconds

Metwork Adapters
Advanced Settings
Power Management

Software

Licensed Features
Time Configuration
DMS and Routing
Authentication Services

v Wirkual Machine StartupfShutdown
Wirtual Machine Swapfile Location
Security Profile

Syskem Resource Allacation
Advanced Settings

Recent Tasks
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14. Zaznaczy¢ polecenie ,Allow virtual machines to start and stop automatically with the
system”. Nastepnie zaznaczy¢ wirtualng maszyne ,STAMVIEW” i przy pomocy przycisku

.,Move Up” przeniesc¢ jg do obszaru o nazwie ,Automat

ic Startup”.

(<] ¥irtual Machine Startup and Shutdown

System Settings

¥ allaws virtual machines ta start and stop auktomatically with the swstem

Defaulk Startup Delay
Far each virtual machine, delay startup For:
120

seconds 120

Shutdown Action:

™ Continue irmrmediately if the YMware Tools start

Default Shutdown Delay
Far each virtual machinge, delay shutdawn Far:

seconds

Power OFF

Startup Order

Power on the specified virkual machines when the svstem starts, During shutdoven, they will be stopped in the opposite order,

Mave Up

Crder | Wirtual Machine | Startup | Startup Delay | Shutdown | Shutdown Delay |
Automatic Startup

1 1 STAM_VIEW Enabled 120 seconds Power O,,, 120 seconds |
Any Order

Manual Startup

Maove Diown

_tove poun |
Edit... |

o]

Cancel Help

2.5.1 Wprowadzanie klucza licencyjnego

A

Nalezy pamieta¢c o wprowadzeniu klucza

licencyjnego potrzebnego do

prawidtowego dziatania programu powyzej 60 dni. Klucz jest dostepny po

zalogowaniu si¢ na swoje konto na stronie producenta oprogramowania

VMware.
1. W zakfadce ,Configuration” w czesci ,Software” klikng¢

na ,Licensed Features”.

rF 192.168.1.24 - ¥Sphere Client

File Edit Yiew Inventory Administration Plug-ins Help

= (=]

E B |@ Home b g8 Inventory b B Inwentory

+
& @
= [ [192.168.1.24
(8 Stamview

Getting Started | Summary

Hardware

localhost.localdomain ¥Mware ESX, 4.1.0, 348481 | Evaluation (17 days remaining)

oups | Events | Permissions

Reset Sensors  Refresh

Sensor
E  Intel Corporation 532105H

v Health Status
Pracessors
Mermary
Starage
Metworking
Storage Adapters
Metwork Adapters
Advanced Settings
Power Management

Software
Licensed Features
Time Configuration *
DNS and Routing
Authentication Services

‘Wirkual Machine StarbupShutdown
Wirbual Machine Swapfile Location
Security Profile

System Resource Allocation
Advanced Settings

‘ Status
&  Mormal

| Reading ‘

77 Tasks |

‘Eva\uahnn Mode: 17 days remaining  |root jl
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2. Wybra¢ funkcje ,Edit...” w prawym gérnym rogu okna.

Flle Edit Yiew Inventory Administration Elug-ins Help

=10l x|

a E |Eh Home b 8] Inventary b [l Inventory
g @

E [ 192.165.1.24 localhost.localdomain ¥Mware ESYi, 4.

(3 Stamview

irkual 1

Hardware Licensed Features

Health Status ESX Server License Type

Processors
Product: Evaluation Mode
Memory Expires: 2011-09-29
Storage
Netwarking Product Features:
Up ko S-way virtual SMP
Storage Adapters wCenter agent For ESX Server
w3korage APIs
Metwork Adapters \Msafe
Advanced Settings dwFilter
WMware HA
Power Management Hot-Pluggable wirtual Huy
wMation
Software WMware FT

Data Recavery

wShield Zones

WMware DRS

Storage wMotion

MPIC [ Third-Party Multi-Pathing
whetwork Distributed Swikch
Host profiles

Remoke virtual Serial Port Concentrator
Storage IO Control

dpvmotion

waai

» Licensed Features
Time Configuration
DNS and Routing
Authentication Services
Wirkual Machine Startupishutdown
Wirkual Machine Swapfile Location
Security Profile

System Resource Allocation

Advanced Settings

348481 | Evaluation {17 days remaining}

FTaks |

\Eva\ualion Mode: 17 days remaining  |root ﬁl

3. Zaznaczy¢ polecenie ,Assign a new license key to this host’. Klikng¢ przycisk “Enter

Key...".

~=1ol x|

Edit...

192.168.1.24 - vSphere Client
File Edit WYiew Inventory Administration Plug-ins Help
a a |E} Home b o] Inwentory b [l Inventory
2
il
= [@ 192,168,124 localhost.localdomain ¥Mware ESXi, 4.1.0, 348481 | Evaluation (17 days remaining)
(3 Stamview
Assign License: localhost.localdoma
Hardware
£ Assigh an existing licenss key to this host
Health 5t
Product | Avallahlal
Processol =
Memory B Evaluation Mode
Storage ® (Mo license Key)
Metworkin
Storage /£
Metwork .
Advance:
Power 1Mz
Software
» Licensed | g Astion a new license key to this host :
Time Con
DS and ( Enter Key.. I] |
Authentic Product: =
Virtual Mz Capasity:
Wirtual M réva.\lable
Security f L;E:S
System R
Advance
o _wen | Concel_|
7 Tasks [ |Evaluation Mode: 17 daps remaining

oot
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4. W oknie “Add License Key” w polu ,New license key” wpisa¢ kod. Klikng¢ ,,OK”.

B

™ iszsign an existing license key ta thiz host

Product: | Avwailable |
EH Evaluakion Mode
) (Mo License Key)

X

Mews license key: |

] 4 I Cancel |

Enter Fey... I | ‘

Product:
Capacity:
Available:
Eupires:
Label:

Help | ] Cancel

5. W oknie ,Assign License” klikng¢ ,,OK”.

3. Certyfikaty SSL

Wymagane jest wygenerowanie odpowiednich certyfikatbw SSL potwierdzajgcych
bezpieczenstwo potaczenia przegladarki internetowej z serwerem. Po pierwszym
zalogowaniu do systemu STAM-VIEW, przy ich statusie wyswietla sie komunikat ,Domysiny
(wymagana zmiana)” dla certyfikatbw SSL oraz ,StartSSL” dla certyfikatow jednostki
autoryzujacej. Dlatego nalezy wygenerowac¢ odpowiedni certyfikat oraz klucz, a nastepnie
wgrac je do systemu STAM-VIEW.

Uwagi:
e Darmowy certyfikat SSL mozna uzyskac tylko bedgc wtasScicielem domeny.

o Certyfikaty SSL bedg dziataty prawidtowo tylko wtedy, gdy podczas instalacji adres
serwera VMware ESXi zostanie podany w formie nazwy domeny.

3.1 Certyfikaty firmy StartCom (zalecane)

W celu wygenerowania certyfikatu oraz klucza, administrator musi wykonac¢ nastepujace
czynnosci:
1. Wpisa¢ w przegladarce internetowej adres www.startssl.com.
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2. W goérnej lewej czesci okna wybrac zaktadke ,StartSSL™ Products”.

— rao || contolpaner |

5tart55L™ Home

Welcome to StartSSL™ PKI

StartSSL™ is the trade mark of the StartCom Certification Authority - a leader of the digital certification industry. We
provide you with everything from free low-assurance SSL certificates up to the most advanced PKI and security solutions for
your business and personal use.

Start@8L"EV

High Level Trust Indicator
Time Limited Offer

PR s sy~
Onlyuss199,%

FATMEMT OFTIONS

B R

128/256-bit Encryption, 1 Year Validity
Legitimate SSL/TLS + 5.MIME Certificates
Mo Charge, Unlimited + 100 % Free

128/256-bit Encryption, 2 Years Validity
Highest Level Third Party Assurance
Green Extended Trust Indicator

Multiple Domain Names (UCC)

Special Offer - US$ 199.90

Hardware

Aladdin® USB eToken Pro

Aladdin® Smart Cards + Reader
Original Driver Software + PKI Client _
Enterprise PKI Customized Solutions

Internationally Recognized |
R

WebTrust for CAs + WebTrust EV Certified
Recognized by major browsers + software vendors

Start@8L"™ Verified (Class 2)
128/256-bit Encryption, 2 Years Validity
Legitimate SSL/TLS + S/MIME + Object Code
Wild Cards, Multiple Domain Names (UCC)
Unlimited Certificates - US$ 59.90

_High Protection
StartSSL™ High Level Protection

No MDS Hashes, Weak Key Scans
Minimum 2048-bit Strong RSA Keys

{fls.uthentication

StartSSL™ Authentication SSL Protected
Open Identity Authentication Provider
Click here to log into your

StartS5L™ Account

Easy Enrollment

£
Sign-up and you will receive right away an S/MIME %
client-certificate and a digital StartSSL™ Open Identity ‘
without charge during the easy three-step enrollment!

3. W czesci zatytutowanej ,StartSSL™ Free” klikng¢ na zielony panel z ikong ktdédki lub na
odsytacz ,sign up”.

StartS5L™ Products
» Start55L™ Free
» StartSSL™ Verified
» StartS5L™
» StartSSL™
» Starts5L™ Corporate
» StartS5L™
» StartSSL™ Distributor
» Start55L™ Partner
» Aladdin® eToken

Start88L"EV

High Level Trust Indicator
Time Limited Offer

(PN s swem v o~
Onlyuss199,9%

— rro | controlvaner |

StartSSL™ - The Swiss Army Knife of Digital Certificates & PKI

StartS5L™ Free

certificates are provided by StartCom

without charge. They provide modest
assurances and are meant to secure

personal web sites, public forums orweb mail.
verification is done automatic and instantly by
electronic means and mostly without the
interference and involvement of our personnel.
StartSSL™ Free supports:

The StartSSL™ Free (Class 1) digital @

Web server certificates (SSL/TLS)
Client and mail certificates (S/MIME)
128/256-bit encryption

US 5 10,000 insurance guaranteed
valid 365 days (1 year)

...No Kidding

For more information follow this link or sig
up now for your StartSSL™ account and start
to enjoy free digital certification immediately!

StartSSL™ Verified

StartSSL™ verified (Class 2) digital
certificates are ideal for

authentication, B2B and B2C

transactions, protection of

electronic mail and signing of object

code and macros. More than that, Start55L™
verified provides a level of flexibility and
support options not found anywhere else.
StartSsL™ verified supports:

Web server certificates (SSL/TLS)
Wild cards (*.demain.com)

Multiple domains (DNS Alt Names)
128/256-bit encryption

Object Code Signing

Client and mail certificates (S/MIME)
US § 10,000 insurance guaranteed
Certificates 2 Years valid (720 days)

* Wildcard & Multiple Domains
y Unlimited Certificate

Make sure to read the requirements and
enroll for StartSSL™ Verified.

StartSSL™ Extended Validation

StartSSL™ Extended Validation
certificates help to increase identity
awareness and customer
conﬁdenlcle duelto the the new

StartSSL™ Web-ofTrust
The StartSSL™ Web-ofTrust (WoT) is §
an attempt by StartCom to create a /<: il
community network of StartSsL™ \F =

appointed notaries and members,
1 . L "
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4. W oknie, ktore sie otworzy, wybraé polecenie ,Sign-up”.

Authenticate or Sign-up?

Are you a returning subscriber? Or do you want te authenticate Are you the first time here? Sign up and receive right away an
with your StartSSL™ Open ldentity? email certificate (S/MIME) and a digital StartSSL™ Open
Flease click the button below and choose your StartSS5L™ Identity without charge during the easy three-step enrollment!
certificate from the dialeg.

Authenticate Sign-up

.«0r get a Stant55L™ Free server certificate real quick?
Follow the Express Lane which will guide you through all the necessary steps. Choose
this option anly if this is your first time here, otherwise log into your account above.

t.ﬁ

Express Lane

® Yfou must enable [avaScript and cookies support at your browser since this site will not work without it.
# The email certificate (S/MIME) can be used for the signing and encryption of your electranic mail. The certificate will be installed into your browser, just
backup and impert it inte your faverite mail client for this purpose.

5. Przeczyta¢ uwaznie instrukcje zamieszczong na stronie, wypetni¢ wszystkie pola
niezbedne do rejestraciji i klikng¢ przycisk ,Continue”.

<

Personal Enrellment Details:

# All fields are required! You must provide your correct and complete personal details during initial registration! Be advised, that we may check and verify
the validity of the information submitted. Misleading and wrong information will result in the blocking of access and revocation of certificates! See also
this FAAQ entry for more infarmation.

# Privacy: The personal details may be used in part or in full in certificates or digital identities. They may be presented in a summarized form to potential
inwestors and business partners, but not in details. We refrain from centacting you, except in cases relevant for the service we provide or for
clarifications. We will net distribute your details to any third party, except if ordered to do so by law.

# By using this service you confirm, that you have read the CA Policy and accept the terms and conditions outlined in this decument. Only a natural person
can enter into the subscriber agreement during initial registration.

Important: Read and follow all instructions carefully! You are required to adhere to our terms and conditions!

First, Last Name: [Jlan | [Eowalski |'Z"

Complete Home Address
iStreet, House, Number):

[Nieznana 133

Zip, Locality/Place: [Bo-155 |, [Gdansk
Country: [Paland
State/Region **: [Gdansk |
Phone: [+ 4858 700 700 70

Email *: [[kawalski@stamview.pll

* Mail accounts fram the following providers are not allowed: qg.com freemail.com rambler.ru mailnull.com laposte fr yopmail.cam

** Not seeing the States/Regions? Make sure you have |avaScript enabled.
** States/Regions still missing of your country? Please help to improve it! Send a complete list to us.

Uwaga: Podczas rejestracji administrator musi podac prywatne dane osobowe. Bez nich nie
bedzie miat uprawnien do wygenerowania bezptatnego certyfikatu oraz klucza.
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6. W oknie, ktdre sie otworzy, klikng¢ przycisk ,OK”.

7. Sprawdzi¢ skrzynke mailowa, ktérej adres zostat podany podczas rejestracji.
W otrzymanej wiadomosci mailowej powinien znajdowa¢ sie kod weryfikujacy
uzytkownika, ktory nalezy wpisa¢ w pustym polu. Klikng¢ przycisk ,Continue”.

Complete Registration

PN

3

Identity Card

® Averification code has been sent to your email account.
® Please checkyour email account now and enter the code into the text field below.
® Do not close this window or navigate away fram it.

Organization

—— e —

Digital Identity

Email Validations

Domain Validations

8. W oknie informujgcym o generowaniu prywatnego klucza do osobistego certyfikatu
uzytkownika, potrzebnego do prawidtowej komunikacji ze strong www.startssl.com, klikng¢
przycisk ,Continue”.

9. W celu zainstalowania osobistego certyfikatu nalezy klikng¢ przycisk ,Install”.

M Install Certificate o
: g

* We are preparing to sign your first certificate,
# Flease be patient as we ready your certificate, this might take while. -
# Flease dlick install in order to continue. Identity Card

Organization

q "] WoT Community

Digital Identity

Email Validations

Domain Validations

=
E

10. Certyfikat zostanie zainstalowany w przegladarce internetowej na state. Zaleca sie
zachowanie jego kopii zapasowej. W tym celu nalezy zapoznac¢ sie z instrukcjg ,How do
| backup my client certificates?” zamieszczong w zaktadce ,F. A. Q.” na stronie
http://www.startssl.com/?app=25. Klikng¢ przycisk ,Finish”.



20 STAM-VIEW SATEL

11. Wyswietli sie okno z zaktadkami. Pozwolg one na przeprowadzenie weryfikacji
wiasciciela domeny i na wygenerowanie certyfikatu ssl.crt oraz kodu ssl.key. Wybrac
zaktadke ,Validations Wizard”.

Tool Box Certificates Validations
Wizard Wizard N

53
Howdy Jan Kowalski! Welcome to your StartSSL™ Control Panel... |i-3

Identity Card

Thousands of subscribers already validated their idertity and banefit today from the advanced capabiltias of the Class 2 and EV level —
certificates. For features like wild cards (*. domain.com) and multiple dormain names (UCCISANISNI) please validate your identity and benefit |% Organization
even more from StartS5L™. Click on "Validations Wizard" -= "Identity Validation" -= "Class 2".

| L WoT Cor ity

Getting Started:

[ Digital Identity

1L Validate

|(§ Email Validations

In order to receive a certificate you must validate an email address or domain name first. Choose the "Validations Wizard" tab for this
task |¢] Domain Validations

2. Certificate

After validation of an email or domain select the "Certificates Wizard" tab. Continue with the appropriate certificate type you wish to
receive. |

3. Various

S/MIME Client

Eal

The "Toel Box" has many different tocls which can help you. Here you can find help temns, update your OpenlD settings, add a credit card,
rmanage your private keys [decryption), convert a certificate to PFX (for 1S servers) and much more. ..

12. W celu uprawomocnienia wiasciciela domeny, w polu , Type” z menu rozwijalnego wybrac¢
opcje ,Domain Name Validation” i klikng¢ przycisk ,Continue”.

Certificates | Validations =
Wizard Wizard [ﬁ

Tool Box

Select validati
ele alidation |@ Identity Card

® Sglect the type and attribute of validation you'd like to perform.

® Please note that you might need to have instant access to your email accourt(s) or documents in image format ready |Q Organization

| L WoT Community

Type: | Domain Name Validation, B |
Digital Identity
3

|(§_'. Email Validations

@ Domain Validations

B

S/MIME Client

Ed

[ This wizard will guide you through the process of validating your domain names. ou can always view your validated dormain names by
.| opening the "Domain Walidations" at the right hand panel.
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13. W polu ,http://” wpisaé nazwe domeny. W polu obok wybraé¢ wiasciwg domene. Klikng¢
przycisk ,Continue”.

Certificates Validations

T Wizard Wizard

Enter Domain Hame -
Identity Card

# Enter the domain name you want to have validated. ——
® “fou must be the owner of the top-level domain, sub demains are net supported. Organization

WoT Community

http:// [stamview [{e! =1

Digital Identity

|(§_’. Email Validations

@ Domain Validations

d

S/MIME Client

Eal

14. Wybraé¢ adres mailowy, na ktéry zostanie wystana wiadomo$¢é z kodem, ktéry
wykorzystywany jest w kolejnym kroku. W podanym przyktadzie jest to adres
.postmaster@stamview.pl”.

Certificates Validations

Tool B a .
cotEex Wizard Wizard

Select Verification Email -
Identity Card

* Select the email address for verfication of dormain ownership from below. —
Organization

Verification Email: @ postrmaster@ starmview.pl
hostmaster@ stamview. pl

WoT Community

webmaster@stamview.pl Digital Identity

dormeny@ consultingservice. pl

|(§'. Email Validations

Continue s
k | @ Domain Validations

S/MIME Cliant

Ea
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15. W polu ,Verification Code” wpisa¢ kod otrzymany w wiadomosci mailowej na wskazany
w poprzednim oknie adres. Klikng¢ przycisk ,,Continue”.

Certificates | validations

Tl Wizard Wizard

Complete Validation
P Identity Card

® A yerification code has been sert to "postmaster@stamview.pl". ——
#® Please check your email account now and enter the code into the text field below. Organization

WoT Community

Verification Code: TpdazkxQObviewdo
Digital Identity

} Email Validations

Domain Validations

B

S/MIME Client

L

16. Klikng¢ przycisk ,Finish”.

Certificates Validations

D Wizard Wizard

Validation Success

Identity Card

* “fou have successfully authenticated domain "stamwiew.pl". —
* “fou will be able to use this verification for the nesxt 20 days, after which it expires and must be renewad. Organization

WoT Community

|@ Email Validations

||@ Domain Validations

B

S/MIME Client

Eal




SATEL Instrukcja instalacji 23

17. Klikng¢ na zaktadke ,Certificates Wizard”. W polu ,Certificate Target” wybra¢ opcje ,Web
Server SSL/TLS Certificate” i klikng¢ przycisk ,Continue”.

Certificates Validations
ot Ex Wizard Wizard E

Select Certificate Purpose

Identity Card

#* Make sure you have already validated a domain name or email address before using this tocl! Select the "Validations Wizard" for this ——
task Organization

#* Depending on your preferences and type of software, you need to have a prepared certificate request (CSR) ready for submission.

WoT Community

Certificate Target: Eweb Server S5LTLS Certificate il | Digital Identity

Email Validations

Domain Validations

~ SSLTLS web server certificates are mostly used by web servers to secure communication across a network and to prevent
eavesdropping, tampering and message forgery Additionally server certificates identify the operator of the server at various levels,
| wihich allows a relaying party (vistors) to gain verified information about the owners of the web site. This is essential for trading J

{e-business) on the Internet and provides a trust factor otherwise difficult to obtain.

S/MIME Client

Eal

18. W polu ,Key password” wpisa¢ hasto. Mozna wprowadzi¢ od 10 do 32 znakow (cyfry
i litery). W polu ,Confirm Password” potwierdzi¢ hasto, wpisujac je ponownie. Klikng¢
przycisk ,Continue”.

Certificates Validations

el Wizard Wizard

Generate Private Key Identity Card
entity Car

® |f you created your own private key and certificate request (CSR), please skip this step. ——
® Provide a password for your private key (At least 10 characters, max. 32) Organization
* Allowed are only letters and numbers, without spaces!
® Please remember it or write it down sormewhere... { WoT Community

Key Password: Digital Identity
Confirm Password:

Keysize: |2048 (Medium) - I Emnail Validations

% At this step a private key is generated for your certificate. A certificate can only be used with the corresponding private key ]

S/MIME Client

Eal
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19. Zaznaczy¢ i skopiowac (Ctrl+C) tekst, ktory pojawi sie w polu tekstowym. Otworzy¢
.-Notatnik” i wklei¢ skopiowany tekst. Zapisa¢ plik jako ,ssl.key”. Klikng¢ przycisk
,continue”.

Certificates || Walidations i
foslbex Wizard Wizard =

Save Private Key

Identity Card

Copy and paste the content from the textbox below into a file and save it as ssl.key. ——
Make sure, that you do not alter the content and you did not add any spaces! Save it in ASCI format ( plain text). Organization
Allowed are only letters and numbers, without spaces!
Decrypt the private key with the OpenSsL utilty: openssl rsa -in ssl.key -out ssl.key or use the utility from the Tool Box. { WoT Community

Digital Identity

Email Validations

/BOR 425G 12UE 9kl /Mrs - - -
rM MU TrwegD + o401 mubbubWhbfcgs | Domain Validations
1M sQ nub ETdTod S xjmk 9K eul iBAvKnagR|

B

S5/MIME Client

Eal

20. W oknie, ktore sie otworzy, wybra¢ nazwe zweryfikowanej wczesniej domeny. Klikngé
przycisk ,Continue”.

Certificates || Validations )
ostEcx Wizard Wizard =

Add Domains

Identity Card

* Select the top target domain name for your certificate. ——
® MNote: Only dormain names which were validated within the last 20 days are eligible for selection. Organization

WoT Community

Email Validations

Domain Validations

B

S/MIME Cliant

Ed
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21. Utworzy¢é poddomene w ramach zweryfikowanej wczesniej domeny. Bedzie to adres
systemu STAM-VIEW, do ktérego beda sie logowac uzytkownicy. W oknie ponizej zostat
podany przyktadowy adres http://przyklad.stamview.pl. Klikngé przycisk ,Continue”.

Certificates || Walidations
D Wizard Wizard |

Add Domains

Identity Card

* ‘fou must add one sub domain to this certificate. ——
® The base dormain stamview. pl will b included by default in the Ak Name section. Organization
® Note: In order to add multiple domains and sub domains, your Identity must be at least Class 2 validated. Check your status at the

"Identity Card". - WoT Community

Digital Identity

|(§_’. Email Validations

Continue #»
k |§) Domain Validations

d

S/MIME Client

Eal

22. Zostanie wygenerowany jeden certyfikat o nazwie, w tym przypadku -—
~przyklad.stamview.pl”, wspélny dla domeny oraz poddomeny. Klikngé przycisk
,continue”.

Certificates || Validations

Tl Wizard Wizard

Ready Pi ing Certificat
eady Processing Certificate Identity Card

* 'We have gatherad enough information in order to sign your certificate now. —
* The cornmon name of this certificate will be set to przy klad. stamview.pl. Organization
® The certificate will have the follawing host narnes supported:
1. stamview.pl - WoT Community
2. przyklad.stamview.pl
® Plaase click on Continue in order to procass the certificate. Digital Identity

|(9_'. Email Validations
e [§)  Domain validations

S/MIME Client

L
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23. Zaznaczy¢ i skopiowac (Ctrl+C) tekst, ktory pojawi sie w polu tekstowym. Otworzy¢
.,Notatnik” i wklei¢ skopiowany tekst. Zapisac plik jako ,ssl.crt”. Klikng¢ przycisk ,Finish”.
Pliki ,ssl.key” oraz ,ssl.crt” sg przygotowane do wgrania ich do systemu STAM-VIEW.

Certificates || Walidations N
foclEex Wizard Wizard [w]

Save Certificate —
Identity Card

* |nthe texthox below is your PEM encoded certificate.
® Copy and paste the content into a file and save it as ssl.ert.
® N ake sure, that you do not alter the content and you did not add any spaces! Save it in ASCII format (plain text).

Organization

WoT Commun ity

BEGIN
MIIHJTC CBg2gAwIBAgID BA4rMAOGCSqGSIb3DQEBBQUAMIGMMOsWCQYDYQ Q GEw]) Digital Identity
TDEWMEBQGALUE ChMNU3RhenRDb20gTHRKLIE rMC kGALUEC xMil 2jd I ERpZ2I0
"rWiwgQ 2vydG ImaWwMhdGU gl 2inbmiuZzE 4M DY GALUEAxM v 3RhenRD b20gQ 2xhe3Mg
MS B Q el ) SIE ludGVy bW kW F OZS BTZ¥) 221 gQ OF wH heMMTE wio DIy MTAzMjAz
[WheNMTIWOD | xMJE xMiELWIE oMSAWHgYDWQQNE xcO0TADODItWksLVZBIUXFRNAVM - —
dDWVZM2E dMEsGALL EAxMLU cH] SeWts YW uc3R hb¥ZpZX cuc G wi TAJE ghghkiG 3w 0B Domain Validations

Email Validations

Save also the intermediate and root CA certificates for the installation st your server (Save As..).

ez 2

S/MIME Client

Eal

3.1.1 Odkodowanie pliku ,ssl.key”

Plik ,ssl.key” jest zakodowany hastem. Jezeli zostanie w takiej formie, podczas wgrywania
certyfikatow do systemu STAM-VIEW, bedzie trzeba poda¢ w odpowiednim polu hasto.
Mozna go tez rozkodowa¢ w programie generujacym certyfikaty, od razu po zapisaniu pliku
»Ssl.crt”.

W celu odkodowania pliku ,ssl.key” w programie generujgcym certyfikaty, administrator
powinien wykonac¢ nastepujace czynnosci:

1. Wybra¢ zaktadke ,Tool Box”.

2. Zaznaczyc¢ opcje ,Decrypt Private Key”.

3. W pliku ,ssl.key” zaznaczyC caty tekst, skopiowac go i wklei¢ w pole tekstowe, ktére sie
wyswietlito w oknie.

4. W polu ,Key password” wpisaC hasto, ktére byto podawane przy generowaniu pliku
,Ssl.key” (patrz: punkt 18 z poprzedniego rozdziatu) i klikng¢ przycisk ,Decrypt”.

5. Zaznaczyc i skopiowac (Ctrl+C) odkodowany tekst, ktory pojawi sie w polu tekstowym.
Otworzy¢ ,Notatnik” i wklei¢ skopiowany tekst. Zapisac plik jako ,ssl.key” zastepujac nim
poprzednio zapisany plik o tej samej nazwie.

Uwaga: Darmowe certyfikaty zwykle sq generowane na okre$lony okres czasu. Nalezy
pamietac, zeby w odpowiednim momencie wygenerowac je ponownie.

3.2 Certyfikaty innych jednostek certyfikujacych

Istnieje mozliwos¢ korzystania z certyfikatow innych jednostek certyfikujgcych. W takim
przypadku, postepujac zgodnie z poleceniami poszczegdlnych jednostek, administrator musi
wygenerowacé pliki odpowiednich certyfikatow, zapisa¢ je na dysku i wgra¢c do systemu
STAM-VIEW.
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4. Zarzadzanie systemem

System wspotpracuje z przegladarkami Mozilla Firefox (zalecana), Google Chrome oraz
Internet Explorer od wers;ji 8.0.

Uwaga: Brak aktywnosci przez 10 minut powoduje wylogowanie z systemu. Kazde klikniecie

w celu wybrania innej zaktfadki, skutkuje odliczaniem czasu na nowo.

4.1 Pierwsze logowanie

1.

3.

Na komputerze podtgczonym do sieci lokalnej, do ktérej jest podtgczony serwer VMWare
ESXi, wpisaC w przeglagdarce internetowej adres: http://[adres wirtualnej maszyny
STAM-VIEW]. Adres moze zosta¢ wprowadzony w formie adresu IP (4 liczby dziesietne
oddzielone kropkami) lub w postaci nazwy domeny.

. Zalogowac¢ sie do systemu (wpisac login, hasto i kod z obrazka). W systemie fabrycznie

dla administratora zaprogramowane sg login Administrator oraz hasto satel.

PL EN RU

System zdalnego dostepu do stacji monitorujacej STAM-2
Login: Administrator

Hasto: T111

SULL

Kliknij w obrazek, jezel jest nieczvtelny

kod z obrazka: Aullsk

Wejs¢ do zakfadki ,Ustawienia”, a w niej wybraé zaktadke ,Certyfikaty SSL”.

4. W przypadku wygenerowania certyfikatow SSL firmy StartCom, nalezy w polu ,Plik

certyfikatu (*.crt)” klikng¢ przycisk ,Przegladaj...” i wybrac¢ zapisany wczesniej plik ,ssl.crt”.
W polu ,Plik klucza (*.key)” klikng¢ przycisk ,Przegladaj...” i wybra¢ zapisany wczesniej
plik ,ssl.key”. Jezeli plik klucza jest nadal zakodowany, w polu ,Hasto klucza (jezeli
zakodowany)”, wpisa¢ hasto, ktore byto podawane przy generowaniu pliku ,ssl.key” (patrz:
instrukcja instalacji systemu). Kliknaé¢ przycisk ,Wyslij”.

. W przypadku wygenerowania certyfikatow SSL innej jednostki certyfikujgcej, nalezy w polu

,Plik CA” klikng¢ przycisk ,Przegladaj...” i wybra¢ odpowiedni plik. W polu ,Plik tancucha
certyfikatu” klikngé przycisk ,Przegladaj...” i wybraé odpowiedni plik. Klikng¢ przycisk
»Wyslij”.



28 STAM-VIEW SATEL

6. Po zaakceptowaniu certyfikatu oraz klucza, status certyfikatbw SSL / jednostki
autoryzujacej w obu polach zmieni sie na ,,OK”.

‘ ' 'QB Stam-View — system zdalnego dastepu EN PL

a e ® do stacji monitorujacej STAM-2 .
9:37 Wyloguj

Dodaj uz = Witaj, Administrator Ostatnie logowanie: 2011-09-13 10:05:08, Nieudane: 2011-09-13 12:24:30

Pok

Ustawienia
Lista zdarzen
e ] Hasto Logo Uzytkownicy Instalatorzy Certyfikaty S5L Jgzyki

U5 BRI Status certyfikatdw S5L

Logi Plik certyfikata (*.crt):

Kopie zapasowe

Plik: klucza {* key):

Aktualizac ja

Certyfikaty jednostki autoryzujacej
Plik Ca StartSsL

Plik taficucha certyfikatu: StartS5L

wyslij certyfikaty

Plik certyfikatu *.cr): I Frzeglada.. |
Plil: klucza {* key): | Frzeglada,.. |

Hasto klucza (jezeli zakodowany):

Whyslij certyfikaty

Plik Ca | Frzeglada.. |
Plik: taficucha certyfikatu: | Frzeglada,.. |

4.2 Kolejne logowania

W celu uzyskania dostepu do systemu STAM-VIEW nalezy wpisaé w przegladarce
nastepujacy adres: https://[adres wirtualnej maszyny STAM-VIEW]. Adres moze zostaé
wprowadzony w formie adresu IP (4 liczby dziesietne oddzielone kropkami) lub w postaci
nazwy domeny.

4.3 Zmiana hasta

Hasto fabryczne nalezy zmieni¢ po pierwszym zalogowaniu sie do systemu. Administrator,
w celu zmiany hasta, powinien wykonac nastepujace czynnosci:

1. Wybrac¢ zaktadke ,Ustawienia”.
2. Klikng¢ zaktadke ,Hasto”.
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3. Wpisa¢ najpierw stare hasto, potem nowe. Nastepnie powtorzy¢ je w kolejnym polu.
Zatwierdzi¢ wprowadzong zmiane przyciskiem ,Zmien hasto”.

4.4 Informacje wyswietlane po zalogowaniu sie do systemu

s a‘ e' =  Stam-View — system zdalnego dostgpu PL EN RU
® do stacji monitorujacej STAM-2 i |

‘witaj, Administrator Ostatnie logowanie: 2011-03-08 03:34:21, Mieudane: 2011-07-29 12:18:59

System zdalnego dostepu do stacji monitorujacej STAM-2

Liczba nieprzeczytanych wiadomosci: 0

Liczba zdarzen od ostatmiej wizyty: O

Status
Wiersja Stam-Yiew OK
Fejestracja w STAM-2 OK
Certyfikaty S5L OK
Wersja
Wilersja 27072011 (BETA)

Po kazdym zalogowaniu sie do systemu, w oknie wyswietlajg sie informacje dotyczace:
czasu ostatniego udanego i nieudanego logowania, nieprzeczytanych wiadomosci, liczby
zdarzen, ktére zostaty odebrane przez stacje monitorujgcg od ostatniego logowania oraz
wersja oprogramowania, status komunikacji pomiedzy systemem STAM-VIEW a stacjg
monitorujgcg i status certyfikatow SSL. W przypadku jakichkolwiek niezgodnosci przy
kazdym ze statuséw pojawig sie informacje w czerwonym kolorze.

Jezeli przy polu "Wersja Stam-View” pojawi sie czerwony komunikat ,Wymaga aktualizac;ji”,
administrator systemu powinien zaktualizowa¢ wersje STAM-VIEW. Ze strony www.satel.pl
nalezy pobra¢ odpowiedni plik z aktualizacjg i zapisa¢ go na dysku. Nastepnie wybraé
zaktadke ,Aktualizacja”, a w niej klikng¢ polecenie ,Kliknij tutaj, aby zaktualizowac”. W polu
,Plik z aktualizacjq” podac sciezke dostepu do pobranego pliku.

Jezeli przy polu ,Rejestracia w STAM-2” wyswietli sie czerwony komunikat "Brak”, nalezy
skonfigurowac potaczenie systemu STAM-VIEW ze stacjg monitorujgca. W tym celu operator
stacji monitorujgcej powinien w programie STAM-2 w oknie ,Konfiguracja” w zakladce
,Ustawienia” zaznaczy¢ opcje ,Wiaczony”, wypetni¢ prawidtowo pola konieczne do
prawidiowego potaczenia i klikng¢ przycisk ,Zastosu;j”. Nastepnie zamknaé¢ program STAM-2
Serwer i uruchomi¢ go ponownie. Gdy system STAM-VIEW odbierze dane od stacji
monitorujgcej, w oknie wyswietli sie komunikat ,,OK”.

Jezeli przy polu ,Certyfikaty SSL” wyswietli sie czerwony komunikat "Brak”, nalezy ponownie
wgra¢ do systemu STAM-VIEW certyfikaty. Administrator powinien wybra¢ zaktadke


http://www.satel.pl/
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,Ustawienia”, a w niej zaktadke ,Certyfikaty SSL". Przy certyfikatach SSL oraz jednostki
autoryzujgcej bedzie sie wyswietlat czerwony komunikat ,Brak”. Nalezy wgra¢ przy pomocy
przycisku ,Wyslij” odpowiednie pliki z certyfikatami.

4.5 Zmianalogo

Istnieje mozliwo$¢ podmiany logo wyswietlanego w gornej czesci okna systemu. W tym celu
administrator powinien wykonac nastepujgce czynnosci:

1. Zalogowac sie do systemu.

2. Wybrac¢ zaktadke ,Ustawienia”, a w niej zaktadke ,Logo”.

3. Klikng¢ na przycisk ,Przegladaj” i wybra¢ plik z przygotowanym wczesniej logo.

Uwaga: System akceptuje tylko pliki typu: PNG, BMP i GIF o rozdzielczosci 200 x 74 pikseli.
4. Klikng¢ przycisk ,Zmien logo”.

5. Okresli¢ potozenie obrazka, wyréwnujac go w poziomie i pionie przy pomocy
odpowiednich przyciskow.

4.6 Uprawnienia administratora w systemie

1. Dodawanie, edytowanie oraz usuwanie uzytkownikdéw (hasta moga liczy¢ od 4 do 16
znakow).

2. Przydzielanie uprawnien uzytkownikom.

s .' 'Ea Stam-View — system zdalnego dostepu PL EN RU
a e ® do stacji monitorujgcej STAM-2 -

Dodaj uzytkownika Witaj, Administrator Ostatnie logowanie: 2011-07-29 11:17:18, Nieudane: 2011-07-29 12:08:53
Podaj dane nowego uzytkownika

Instalator r

Login:

Hasto:

Powrttirz hiasto:

Lista abonentdw (obiskiw: Brak

Ohigkt: b

Dodaj uzytkownika
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3. Mozliwos¢ wyszukiwania uzytkownikdw wedtug nazwy.

Stam-View — system zdalnego dostepu

e ® do stacji monitorujgcej STAM-2

Dodaj uzytkownika Witaj, Administrator Ostatnie logowanie: 2011-08-18 08:42:08, Nieudane: 2011-08-17 15:49:54

Pokaz uzytkownikow " ,
Lista zarejestrowanych uzytkownikow

Lista zdarzen
4 Szukaj uzytkownika

Wiadomosci

Ustawienia Uzytkownik Typ uzytkownika Akcje

Logi Administrator Administrator

Kopie zapasowe Juszczak R Instalator im

Aktualizacja Kowalski 1 Uzytkownik i
Kwiiatkowska M Instalator W B
Kwiecien E Uzytkownik W E
Mowak 5 Uzytkownik im
Penderecki K Uzytkownik im
Sowiriski H Uzytkownik i
Wenda K Instalator i Y

Wynikdw na stronie | 10 E
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4. Filtrowanie zdarzen zgodnie z nastepujgcymi kryteriami:
— wszystkie lub wybrane,
— dotyczace wybranego okresu czasu,

— dotyczace wybranego abonenta (o okreslonym loginie, numerze ID lub nazwie) lub
wszystkich,

— Zzawierajgce wpisany tekst,
— z potwierdzeniem obrazu wideo.

‘ -'. 'EB Stam-View — system zcalnego dostepu EN PL RU
a e ® do stacji monitorujgcej STAM-2 o

‘witaj, Administrator Ostatnie logowanie: 2011-11-08 12:33:16, Mieudane: Z011-10-27 19:53:54

Lista zdarzen

ST Zmieri parametry filtra

Data Typ Informacije Wideo
2011-10-28 07:28:31 Alarm Wiamanie
2011-10-22 07:28:06 Test Okresowa transmisia ...
Akbalizacja 2011-10-28 07:24:07  Uwaga Restart systemu
2011-10-28 07:21:43 Alarm Wiamanie
2011-10-28 05:53:59 Uwaga Kod nieznany - brak ...
2011-10-28 06:48:04 Info Wejscie do konfigura...
2011-10-28 06:48:02 Alarm Potrzebna pomoc medy...
2011-10-28 05:47:52 Alarm Alarm pozZarowy
2011-10-27 23:27:48 Uwaga Restart systemu
2011-10-27 23:04:06 Info Weijscie do konfigura...
strona 1z 8971 nastgpna ==
Wiyrikdw na stronie 10 j

5. Przegladanie szczegotowe zdarzen.
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6. Mozliwos¢ komunikacji z instalatorami oraz uzytkownikami przy pomocy systemu
wiadomosci.

b Stam-View — system zdalnego dostepu
Satel

do stacji monitorujgcej STAM-2 i ml
Dodaj uzytkownika Witzj, Administrator Ostatnie logowanie: 2011-08-18 09:48:24, Nieudane: 2011-08-17 15:49:54
Pokaz uzytkownikdw ” o

Wiadomosci
Lista zdarzen
Wiadomosci Odebrane Wystane Napisz
Ustawienia
Logi Do: Kowalski 1

Kopie zapasowe Wszyscy El

Aktualizacja

Tresc:
Witam

Zgodnie z ustaleniami kwota ostatniej faktury zostanie
cbnizZona o 10%. Faktura korygujgca do odbioru w ksiegowosci. .

Wyslij wiadomosc
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7. Konfiguracja ustawien systemu STAM-VIEW:
— mozliwos¢ zmiany hasta,
— mozliwos¢ podmiany logo wyswietlanego w gérnej czesci okna systemu (domysinie
jest tam wyswietlane logo firmy SATEL),
— definiowanie uprawnien dla wszystkich uzytkownikéw,
— definiowanie uprawnien dla wszystkich instalatorow,
— wgrywanie certyfikatow SSL,
— wybdr trzech jezykow, z ktoérych bedg mogli korzystaé uzytkownicy systemu,
— wybdr domysinego jezyka dla wszystkich uzytkownikow.

s .'. 'ﬁB Stam-View — system zdalnego dastepu DE EN PL
a e ® co stacji monitorujgcej STAM-2 .
9:51 Wyloguij
‘Witaj, Administrator Ostatnie logowanie: 2011-09-13 13:16:13, Mieadane: 2011-09-13 12:24:30
Poka L
Ustawienia
Lista zdarzef
Wiadamasci Hasto Logo Uzytkownicy Instalatorzy Certyfikaty SSL Jezyki
Ustawienia
MoZe usLiwad wisdomosci ¥
Logi
Kopie zapas M &larm M itarzenie couwania
Al Famradi WV Viytaczenie czuwania W swaria
Aktualizacja
M Test M Uwaga
Typy zdarzen M info I kamertarz
W Fatszywy alarm W Migpoprawng wyt, Czuwania
™ zalogowanie Ty logowanie
M sms I Telefon
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8. Mozliwos¢ wykonywania kopii zapasowych ustawien systemu STAM-VIEW, ich
zapisywania na dysku, w bazie systemu STAM-VIEW oraz przywracania zapisanej
konfiguracji systemu.

S .'. 'ﬁﬁ Stam-View — system zdalnego dostepu PL EN RU
a e e do stacji monitorujgcej STAM-2 .
9:44 Wyloguj |
‘Witaj, Administrator Ostatnie logowanie: 2011-07-29 11:17: 158, Mieudane: 2011-07-29 12:06:53

Kopie zapasowe
Kopie Wilysli]

Dostepne kopie zapasowe

Data wykonania Akcje

H 1 - a5 1 1
Kopie zapasowe 2011-07-28 11:02:42

Aktualizacia

Wykonaj nowa

9. Przeglgdanie zdarzen systemowych dotyczacych STAM-VIEW.

s .'. 'GB Stam-View — system zdalnego dostepu PLENRU
a e ® do stacji monitorujacej STAM-2 e m
Dodaj uzytkownika Witsj, Administrator Ostatnie logowanie: 2011-08-13 03:42:08, Nieudane: 2011-08-17 15:49:54
Pokaz uzytkownikdw

Logi systemowe
Lista zdarzen

: Data Akcja Opis
Wiadomosci L >
2011-08-18 09:07:54 Przypisanie obiektu Obiekt: 14 Do: Wenda K
Ustawienia
e 2011-08-18 09:07:54 Przypisanie obiektu Obiekt: 12 Do: Wenda K
Kopie zapasowe 2011-08-18 09:07:54 Dodanie uzytkownika Wenda K
Aktualizacja 2011-08-18 09:07:06 Przypisanie obiektu Obiekt: 13 Do: Sowinski H
2011-08-18 09:07:08 Dodanie uzytkownika Sowirski H
2011-08-18 09:06:36 Przypisanie obiektu Obiekt: 1 Do:  Kowalski J
2011-08-18 09:06:36 Dodanie uzytkownika Kowalski J
2011-08-18 09:06:05 Dodanie uzytkownika Kwiecien E
2011-08-18 09:06:05 Przypisanie obiektu Obiekt: 12 Do: Kwiecien E
2011-08-18 09:04:52 Przypisanie obiektu Obiekt: 13 Do: Juszczak R
strona 1z 36  nastepna >>
Wynikéw na stronie | 10 E
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10. Aktualizacja wersji oprogramowania systemu STAM-VIEW.

&  Stam-View - system zdalnego dostepu PL EN RU
Satel:

do stacji monitorujacej STAM-2 ;
9:54 Wyloguj
‘itaj, Administrator Ostatnie logowanie: 2011-07-29 11:17:15, Mieudane: 2011-07-29 12:06:53
Aktualizacja
Lista zdarzef
Wiadomosci
Zainstalowana wersja interfejsu ww ! 28072011
W ienia

Logi Kliknij tutaj aby zaktualizowac

K opie 2

Aktualizacja
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