Kamera sieciowa Web 3.0

Podrecznik uzytkownika

Wer. 1.0.0



Wprowadzenie

Informacje ogolne

W tym podreczniku omoéwiono instalacje i obstuge kamery przeznaczonej do zastosowan w strefach
zagrozonych wybuchem (zwanej dalej ,kamera”).

Zalecenia dotyczace bezpieczenstwa

W podreczniku moga by¢ uzywane hasta ostrzegawcze opisane w ponizszej tabeli.

Hasta ostrzegawcze Znaczenie

Oznacza $rednie lub nieznaczne zagrozenie,
A‘ OSTRZEZENIE ktére moze spowodowac drobny lub umiarkowany uszczerbek na
zdrowiu, jezeli nie zostang podjete dziatania zaradcze.

Oznacza potencjalne zagrozenie, ktére moze spowodowac

ﬁ zniszczenie mienia, utrate danych, obnizenie wydajnosci
PRZESTROGA lub nieoczekiwane skutki, jezeli nie zostang podjete dziatania
zaradcze.
Dodatkowe informacje potwierdzajace lub uzupetniajace tresc
|—.-—.—| UWAGA podrecznika.

Historia wersji

Wersja Zakres zmian Data wydania

Wer. 1.0.0 Pierwsze wydanie. sierpien 2024

Opis podrecznika

Podrecznik jest tylko zrédtem informacji referencyjnych. Rzeczywisty wyglad produktu

moze roéznic sie nieznacznie od przedstawionego w podreczniku.

Nie ponosimy odpowiedzialnosci za straty wynikajace z uzycia produktu w sposéb niezgodny

z podrecznikiem.

Podrecznik bedzie aktualizowany zgodnie z najnowszymi przepisami i rozporzadzeniami,
obowiazujacymi w danej jurysdykcji. Aby uzyskac wiecej informacji, skorzystaj z drukowanego
podrecznika uzytkownika, naszej ptyty CD-ROM, skanu kodu QR lub naszej oficjalnej witryny
internetowej. Podrecznik jest tylko zrédtem informacji referencyjnych. Miedzy elektroniczna
wersjg podrecznika a jego drukowang wersja moga wystepowac nieznaczne réznice.

Wszystkie projekty i oprogramowanie moga ulec zmianie bez wczes$niejszego, pisemnego
powiadomienia. Aktualizacje produktu moga powodowac rozbieznosci miedzy rzeczywistym
produktem a informacjami podanymi w podreczniku. Aby otrzymac najnowsze oprogramowanie
lub dokumentacje pomocnicza, nalezy skontaktowac sie z dziatem obstugi klienta.

Moga wystapic btedy w druku lub rozbieznosci w opisie funkgcji, operacji i danych technicznych.
Watpliwosci lub kwestie sporne beda rozstrzygane zgodnie z decyzjg firmy.

Jezeli nie mozna otworzy¢ podrecznika elektronicznego (w formacie PDF), nalezy uaktualnic
oprogramowanie przegladarki lub uzy¢ innego popularnego programu obstugujacego

ten format.

Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm, uzyte w tym podreczniku, sa
wiasnoscig odpowiednich firm.

Jezeli wystapia problemy z uzytkowaniem urzadzenia, nalezy skorzystac z naszej witryny
internetowej albo skontaktowac sie z dostawca lub dziatem obstugi klienta.




e Zastrzegamy sobie prawo do podejmowania ostatecznej decyzji rozstrzygajacej wszelkie
watpliwosci i kwestie sporne.




Wazne zalecenia i ostrzezenia

Ten rozdziat zawiera informacje dotyczace prawidtowej obstugi urzadzenia oraz zapobiegania
zagrozeniom i zniszczeniu mienia. Nalezy doktadnie przeczytad te zalecenia przed rozpoczeciem
uzytkowania urzadzenia i przestrzegac ich podczas korzystania z urzadzenia.

Zalecenia dotyczace transportu

A\

e Nie wolno przekracza¢ dopuszczalnego zakresu wilgotnosci i temperatury otoczenia podczas
transportowania urzadzenia.

e Przed transportem urzadzenia nalezy umiescic je w opakowaniu dostarczonym przez producenta
lub opakowaniu o rbwnowaznej jakosci.

e Nie wolno wywierac silnego nacisku na urzadzenie, gwattownie potrzasac¢ nim ani zanurza¢ go
w cieczach podczas transportu.

Zalecenia dotyczace przechowywania

A\

e Nie wolno przekracza¢ dopuszczalnego zakresu wilgotnosci i temperatury otoczenia podczas
przechowywania urzadzenia.

e Nie wolno umieszczac urzadzenia w lokalizacjach, w ktérych wystepuje wilgo¢, kurz, pyt, bardzo
wysokie lub bardzo niskie temperatury, silne promieniowanie elektromagnetyczne lub zakt6cenia
oswietlenia.

e Nie wolno wywierac silnego nacisku na urzadzenie, gwattownie potrzasa¢ nim ani zanurza¢ go
w cieczach podczas przechowywania.

Zalecenia dotyczace instalacji

A OSTRZEZENIE

e Nalezy Scisle przestrzegac lokalnych przepiséw dotyczacych bezpiecznego korzystania
z urzadzen elektrycznych i stosownych norm. Przed wtaczeniem urzadzenia nalezy sprawdzi¢,
czy zasilanie jest prawidtowe.

e Zasilanie elektryczne urzadzenia musi by¢ zgodne z wymaganiami.

o Zasilacz musi spetnia¢ wymagania ES1 okreslone w normie IEC 62368-1 i nie
moze przekracza¢ poziomu PS2. Informacje dotyczace wymaganego zasilania podano
na tabliczce znamionowej urzadzenia.

o Zalecamy korzystanie z zasilacza dostarczonego w pakiecie z urzagdzeniem.

e Nie wolno podfaczac urzadzenia do kilku zrédet zasilania, chyba, Zze podano inaczej, poniewaz
moze to spowodowac uszkodzenie urzadzenia.

e Urzadzenie nalezy zainstalowac w lokalizacji dostepnej wytacznie dla specjalistéw, aby zapobiec
zranieniu oséb wchodzacych bez upowaznienia do obszaru roboczego urzadzenia. Personel
obstugujacy urzadzenie musi mie¢ petng wiedze o zabezpieczeniach urzadzenia i zagrozeniach
zwigzanych z uzytkowaniem urzadzenia.

A\

e Nie wolno wywierac silnego nacisku na urzadzenie, gwattownie potrzasac¢ nim ani zanurza¢ go
w cieczach podczas montazu.




Podczas montazu urzadzenia nalezy zamontowa¢ wytgcznik awaryjny i utozy¢ przewéd zasilajacy
w spos6b umozliwiajacy tatwe odfaczenie zasilania w sytuacji zagrozenia.

W obwodzie tego urzadzenia nalezy zamontowac zabezpieczenie odgromowe, aby zapewnic
jego ochrone przed piorunami. W przypadku montazu poza budynkami nalezy $cisle
przestrzegac przepiséw dotyczacych zabezpieczenia odgromowego.

Nalezy podiaczy¢ uziemienie do zacisku oznaczonego symbolem &), aby zapewni¢ prawidtowe
funkcjonowanie urzadzenia (niektére modele nie sg wyposazone w zaciski uziemienia).

To urzadzenie elektryczne nalezy do klasy I. Urzadzenie powinno by¢ podtaczone do gniazda sieci
elektrycznej z uziemieniem.

Pokrywa kamery koputkowej jest komponentem optycznym. Nie wolno dotykac ani przecierac¢
obudowy podczas montazu.

Zalecenia dotyczace uzytkowania

A OSTRZEZENIE

Nie wolno otwiera¢ pokrywy, gdy urzadzenie jest wiaczone.
Nie wolno dotykac radiatora urzadzenia, poniewaz moze to spowodowac oparzenie.

A\

Nie wolno przekracza¢ dopuszczalnego zakresu wilgotnosci i temperatury otoczenia podczas
uzytkowania urzadzenia.

Nie wolno kierowa¢ obiektywu urzadzenia na zrédfa intensywnego $wiatta (np. lampy lub storice)
podczas regulowania ostrosci, poniewaz moze to spowodowac przedwczesne zuzycie matrycy
CMOS oraz przeswietlenie i migotanie.

Gdy uzywane urzadzenie emituje wigzke laserowa, nalezy chroni¢ obudowe urzadzenia przed
promieniowaniem laserowym.

Nie wolno dopusci¢ do przedostania sie cieczy do wnetrza urzadzenia, poniewaz

moze to spowodowac uszkodzenie jego wewnetrznych elementéw.

Nalezy chroni¢ urzadzenia przeznaczone do uzytku w budynkach przed deszczem i wilgocia,
aby zapobiec porazeniu pradem elektrycznym i pozarom.

Nie wolno blokowa¢ otworéw wentylacyjnych urzadzenia, poniewaz moze to spowodowac
przegrzanie urzadzenia.

Nalezy zabezpieczy¢ przewdd zasilajacy i inne przewody przed nadepnieciem lub zgnieceniem,
zwiaszcza w poblizu wtykéw, gniazd zasilania i miejsc, w ktérych przewody wychodza

z urzadzenia.

Nie wolno dotyka¢ $wiattoczutego komponentu CMOS. Kurz lub zabrudzenia mozna usuwac

z obiektywu strumieniem sprezonego powietrza.

Pokrywa kamery koputkowej jest komponentem optycznym. Nie wolno dotykac ani przeciera¢
pokrywy podczas uzytkowania urzadzenia.

Na obudowie kamery koputkowej moga wystepowac wytadowania elektrostatyczne.

Po zakonczeniu regulacji kamery nalezy wytaczy¢ zasilanie urzadzenia przed przystgpieniem
do mocowania pokrywy. Nie wolno dotykac pokrywy i nalezy upewnic sie, ze nie dotyka ona
innego wyposazenia lub oséb

Nalezy zapewni¢ lepszg ochrone sieci, danych urzadzenia i danych osobowych. Nalezy zapewnic
bezpieczenstwo sieci urzadzenia, stosujac wszelkie niezbedne srodki ostroznosci, takie jak silne
hasta, regularna zmiana hasta, aktualizowanie oprogramowania uktadowego do najnowszej
wersji oraz izolacja sieci komputerowych. W przypadku niektérych starszych wersji
oprogramowania uktadowego kamer internetowych hasto ONVIF nie jest automatycznie




synchronizowane po zmianie hasta gtdwnego systemu. Nalezy zaktualizowa¢ oprogramowanie
uktadowe lub recznie zmieni¢ hasto.

Zalecenia dotyczace konserwagji

A\

Nalezy scisle przestrzegac zalecen dotyczacych demontazu urzadzenia. Demontowanie
urzadzenia przez osoby bez odpowiednich kwalifikacji moze spowodowac przedostanie sie wody
do jego wnetrza lub niska jakos¢ obrazu. Jezeli konieczny jest demontaz urzadzenia przed
rozpoczeciem uzytkowania urzadzenia, nalezy upewnic sig, ze pierscien uszczelniajacy jest
prawidtowo utozony w rowku podczas zaktadania pokrywy. Nalezy skontaktowac sie z dziatem
serwisowym w celu wymiany srodka osuszajacego, jezeli na obiektywie pojawiaja sie skropliny
po demontazu urzadzenia lub osuszacz zmieni kolor na zielony. Srodek osuszajacy nie jest
umieszczany w niektérych modelach.

Nalezy uzywac akcesoriow zalecanych przez producenta. Czynnosci zwigzane z instalacja

i konserwacja powinny by¢ wykonywane przez odpowiednio wykwalifikowane osoby.

Nie wolno dotykac swiattoczutego komponentu CMOS. Kurz lub zabrudzenia mozna usuwac

z obiektywu strumieniem sprezonego powietrza. Jezeli konieczne jest oczyszczenie urzadzenia,
nalezy ostroznie zetrze zanieczyszczenia $ciereczka zwilzong niewielka iloscig alkoholu.
Obudowe urzadzenia mozna czysci¢ miekka, suchg sciereczka. W przypadku uporczywych plam
mozna uzy¢ miekkiej Sciereczki zwilzonej obojetnym detergentem, a nastepnie wytrze¢ obudowe
do sucha. Nie uzywac¢ lotnych rozpuszczalnikéw, takich jak alkohol etylowy, benzen lub
rozcienczalnik, albo zracych detergentéw, ktére moga spowodowac uszkodzenie obudowy

i nieprawidtowe funkcjonowanie urzadzenia.

Pokrywa kamery koputkowej jest komponentem optycznym. Zanieczyszczenia takie jak kurz, pyt,
smar lub odciski palcow mozna zetrze¢ wacikiem bawetnianym zwilzonym niewielka iloscig eteru
lub miekka $ciereczka zwilzong woda. Kurz i pyt mozna usuna¢ strumieniem sprezonego
powietrza.

Jezeli kamera z obudowa wykonang ze stali nierdzewnej jest uzytkowana w lokalizacji, w ktorej
wystepuja substancje powodujace korozje (np. wybrzeze morskie lub zaktady chemiczne),

na obudowie moze pojawic sie rdza. Mozna zetrzec takie zanieczyszczenia miekka sciereczka
zwilzong niewielka iloscia roztworu o odczynie kwasnym (zalecany jest ocet). Nastepnie nalezy
wytrze¢ powierzchnie do sucha.
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1 Wprowadzenie

1.1 Informacje ogodlne

Cyfrowa kamera IP (Internet Protocol) odbiera polecenia sterujace i wysyta dane obrazu przez
Internet. Zazwyczaj urzadzenia tego typu s uzywane do monitoringu, nie wymagaja lokalnego
urzadzenia nagrywajacego i korzystaja tylko z pofaczenia z siecia lokalna.

Zaleznie od liczby kanatéw, kamery internetowe mozna podzieli¢ na jednokanatowe i wielokanatowe.
W przypadku kamer wielokanatowych mozna konfigurowac ustawienia niezaleznie dla kazdego
kanatu.

1.2 Potaczenie sieciowe

W standardowej topologii sieci kamera internetowa jest potagczona z komputerem za posrednictwem
przetacznika lub routera.

Rysunek 1-1 Ogélny diagram sieci kamery IP
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Aby uzyskac dostep do kamery IP za posrednictwem sieci, wyszukaj jej adres IP przy uzyciu aplikacji
ConfigTool.
Kamera mozna zarzadzac przy uzyciu systemu Windows. System macOS nie jest obstugiwany.




2 Diagram konfiguracji
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Rysunek 2—1 Diagram konfiguracji
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Tabela 2-1 Opis diagramu

Konfiguracja

Opis

Logowanie

Uruchom przegladarke IE i wprowadz adres IP
na pasku adresu, aby zalogowac sie na stronie
internetowej. DomysIny adres IP kamery

to 192.168.1.108.

Inicjowanie

Przy pierwszym uzyciu kamery konieczne jest jej
zainicjowanie.

Ustawienia
podstawowe

Adres IP

Zmodyfikuj adres IP zgodnie z planem sieci
do pierwszego uzycia lub podczas regulacji sieci.

Data i godzina

Ustaw date i godzine, aby zapewni¢ prawidtowy
Czas nagrywania.

Ustawienia
obrazu

Dostosuj ustawienia obrazu zgodnie
Z rzeczywistg sytuacja, aby zapewnic
odpowiednia jako$¢ obrazu.

Inteligentne
przetwarzanie zdarzen

Reguty detekg;ji

Skonfiguruj niezbedne reguty detekgji, takie jak
detekcja IVS i wideo.

Subskrypcja
alarmu

Subskrybuj zdarzenie alarmowe. Po wyzwoleniu
subskrybowanego alarmu system zarejestruje go
na karcie alarmoéw.




3 Inicjowanie urzadzenia

Przed pierwszym uzyciem urzadzenia nalezy je zainicjowaé. W tym podreczniku przedstawiono

procedure wykonywana na stronie internetowej. Urzadzenie mozna tez zainicjowac przy uzyciu
aplikacji ConfigTool, rejestratora NVR lub urzadzen platformy.

[

e Aby chroni¢ swoje urzadzenie, nalezy przechowywac¢ hasto logowania administratora w

bezpiecznym miejscu po zainicjowaniu urzadzenia i regularnie zmieniac¢ hasto..

e Podczas inicjowania urzadzenia nalezy uzywac adreséw IP kamery i urzadzenia nalezacych

do tej same;j sieci.

Procedura

Krok 1  Uruchom przegladarke, wprowadz adres IP urzadzenia na pasku adresu, a nastepnie
nacisnij klawisz Enter.

Domyslny adres IP to 192.168.1.108.

Rysunek 3-1 Inicjowanie urzadzenia

Device Initialization

Username

Password

Confirm Password

[¥] Email Address

admin

The minimum pass phrase length is & characters

Use a password that has 8 to 32 characters, it can be a combination of letter(s),
number(s) and symbol(s) with at least two kinds of them.(please do notuse

special symbols like "™ : &)

To reset password, please input properly or update in time.

Save

Krok2  Ustaw hasto konta administratora.

Tabela 3-1 Opis konfiguracji hasta

Ustawienie

Opis

(Username)

Nazwa uzytkownika

Domyslna nazwa uzytkownika to ,admin”.

Hasto (Password)

Hasto musi sktadac sie z 8-32 niepustych znakéw nalezacych

Potwierdz hasto (Confirm

do co najmniej dwdch z nastepujacych kategorii: wielkie litery, mate
litery, cyfry i znaki specjalne (z wyjatkiem '"; : &). Skonfiguruj silne

Password) hasto zap.ewr_ﬁajqce Wysokj poziom bezpieczenstwa, zgodnie

z zaleceniami dotyczacymi haset.

Wprowadz adres e-mail, ktéry bedzie uzywany do resetowania hasta
Email i jest wybierany domysinie.

Gdy konieczne bedzie zresetowanie hasta do konta administratora,
kod resetujacy zostanie wystany na rezerwowy adres e-mail.




Krok 3  Kliknij przycisk Zapisz (Save).

Rysunek 3-2 Uaktualnienie w trybie online

Online Upgrade

[¥] Auto-check for updates

Motify automatically when updates available. The system checks for updates every day.

Online Upgrade is a service that provides you with firmware updates by cloud. This service will collect device information in order to
inform you about available firmware updates. Such information may include your device name, firmware version and device
identification numbers. Such information is processed for the sole purpose of informing you about firmware updates.

Save

Krok4  Wybierz metode uaktualnienia zaleznie od potrzeb.
Jezeli zaznaczysz opcje Automatyczne sprawdzanie dostepnosci aktualizacji
(Auto-check for updates), system bedzie codziennie automatycznie sprawdzac,
czy dostepna jest nowa wersja. Informacje o systemie sg wyswietlane na stronach
Uaktualnienie (Upgrade) i Wersja (Version), jezeli dostepna jest nowa wersja.

Wybierz Ustawienia > System > Uaktualnienie > Uaktualnienie online (Setting >

System > Upgrade > Online Upgrade), aby wiaczy¢ funkcje automatycznego sprawdzania.
Krok 5  Kliknij przycisk Zapisz (Save).




4 Konfiguracja podstawowa

W tym rozdziale przedstawiono konfiguracje podstawowa, obejmujaca logowanie, podglad na zywo,
obstuge PTZ, odtwarzanie oraz konfiguracje kamery, sieci, pamieci i systemu.

4.1 Logowanie

W tej sekcji przedstawiono procedure logowania sie na stronie internetowej i wylogowywania sie
z niej. W tej sekcji omoéwiono uzycie programu IE Explorer 9.

I.-.._—_l

e Przed zalogowaniem sie na stronie internetowej nalezy zainicjowac kamere.

e Podczas inicjowania kamery nalezy uzywac adreséw IP komputera i urzadzenia nalezacych do tej
samej sieci.

e Nalezy pobrac wtyczke niezbedna do pierwszego logowania i zainstalowac jg zgodnie
z instrukcjami.

Procedura

Krok 1  Uruchom przegladarke IE, wprowadz adres IP (domysInie 192.168.1.108) kamery na pasku
adresu, a nastepnie nacisnij klawisz Enter.

Rysunek 4-1 Logowanie

¥
IP Camera \
Username:  admin
Password: | | Forgot password?

| Login “ Cancel J

Krok2  Wprowadz nazwe uzytkownika i hasto.
Domyslna nazwa uzytkownika to ,admin”.

G
Aby zresetowac hasto przy uzyciu adresu e-mail skonfigurowanego podczas inicjowania,
kliknij pozycje Nie pamietasz hasta (Forget password).

Krok3  Kliknij przycisk Zaloguj (Login).




Rysunek 4-2 Podglad na zywo

Powigzane operacje

Materiaty dotyczace produktu: Kliknij ikone Materiaty dotyczace produktu (Product Material),
aby wyswietli¢ kod QR systemu. Zeskanuj kod QR, aby pobra¢ materiaty.

Na zywo: Kliknij karte Na zywo (Live), aby wyswietli¢ obraz monitoringu w czasie rzeczywistym.
Odtwarzanie: Kliknij karte Odtwarzanie (Playback), aby wyswietli¢ lub pobra¢ nagrania wideo lub
zdjecia.

Ustawienia: Kliknij karte Ustawienia (Setting), aby skonfigurowa¢ podstawowe i inteligentne
funkcje kamery.

W przypadku kamery wielokanatowej mozna konfigurowa¢ ustawienia dla poszczegélnych
kanatow.

Alarm: Kliknij przycisk Alarm, aby subskrybowac¢ i wyswietli¢ informacje o alarmach.

Wyloguj: Kliknij karte Wyloguj (Logout), aby wyswietli¢ strone logowania.

System jest automatycznie przetaczany do trybu uspienia w przypadku bezczynnosci przez
okreslony czas.

4.2 Podglad na zywo

W tej sekgji przedstawiono uktad strony i konfiguracje funkgiji.

4.2.1 Wyswietlanie podgladu na zywo

W tej sekcji przedstawiono menu systemowe, pasek kodowania, pasek funkcji podgladu na zywo
i pasek dostosowania okna.
Zaloguj sie i kliknij karte Na zywo (Live).
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Funkcje i strony sa zalezne od modelu.

Rysunek 4-3 Podglad na zywo

2019-08-02 10:55:184
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Tabela 4-1 Opis paska funkgji

Nr Funkcja Opis

Umozliwia konfigurowanie typu strumienia

1 Pasek kodowania .
i protokotu.

W tym obszarze wys$wietlany jest obraz

2 Podglad na zywo monitoringu w czasie rzeczywistym.
. . Funkcje i dziatania zwigzane
3 Pasek funkdji podgladu na zywo z wyswietlaniem podgladu na zywo.
4 Pasek dostosowania okna Umozliwia dostosowywanie wyswietlania

podgladu na zywo.

4.2.2 Pasek kodowania

Rysunek 4-4 Pasek kodowania

M Sub Stream 1 I Sub Stream 2 Protocol ¥ |Z|

e Strumien gtéwny (Main Stream): Umozliwia przesytanie obrazu z wysoka predkoscia transmisji
bitéw i wysoka rozdzielczoscig, ale wymaga do tego duzej przepustowosci tacza. Tej opcji mozna
uzywac do zapisywania i monitorowania.

e Podstrumien (Sub Stream): Umozliwia przesyfanie obrazu z niska predkoscia transmisji bitéw
i nizsza rozdzielczoscia, dzieki czemu wymaga mniejszej przepustowosci tacza. Ta opcja jest
zazwyczaj uzywana do zastepowania strumienia gtéwnego w przypadku niedostatecznej
przepustowosci.

e Protokot (Protocol): Mozna wybra¢ zaleznie od potrzeb protokét transmisji sieciowej taki jak
TCP, UDP i Multicast.




[

Przed wybraniem ustawienia Multicast nalezy upewnic sig, ze skonfigurowano ustawienia
Multicast.

4.3 Odtwarzanie

W tej sekgji przedstawiono funkcje i operacje zwigzane z odtwarzaniem, takie jak wyswietlanie
nagran wideo i zdjec.

[

e Przed odtwarzaniem nagran wideo nalezy skonfigurowac¢ zakres czasu nagrywania, metode
zapisu nagran, harmonogram nagrywania i sterowanie nagrywaniem.

e Przed wyswietlaniem zdje¢ nalezy skonfigurowac okres, metode przechowywania i plan
wykonywania zdjec.

4.3.1 Strona odtwarzania

Kliknij karte Odtwarzanie (Playback), aby wyswietli¢ strone odtwarzania (Playback).

Rysunek 4-5 Odtwarzanie wideo
ie
Fretwe  ESIENEY
omase

Jun 1 < EH

Sun Mon Tue Wen Thu Fri Sat

veral W Event B Aarm Manual B ]




Rysunek 4-6 Wyswietlanie zdjec

Snapshot Type All General W Event B Alarm

| Bt ool eyl st o el bl o e

SD Card

< E >

Sun Mon Tue Wen Thu Fri Sat

Tabela 4-2 Opis strony odtwarzania

Nr

Funkcja

Opis

Fisheye

Kliknij przycisk E aby wybrac tryb
wyswietlania zgodnie z trybem instalacji
podczas odtwarzania.

[

Ta funkcja jest dostepna tylko w przypadku
kamer typu fisheye.

Informacje o regutach

Kliknij przycisk E, aby wyswietli¢ reguty
inteligentne i pole detekcji obiektow.
Ta funkcja jest domyslnie wigczona.

[0

Informacje o regutach sa dostepne tylko
woéwczas, gdy reguta jest wtgczona podczas
nagrywania.

Dzwiek

Sterowanie dzwiekiem podczas odtwarzania.
° : Tryb wyciszenia.

. E; Stan gtosnosci. Mozesz dostosowac
dzwiek.




Nr Funkcja Opis
Sterowanie odtwarzaniem.

° E; Kliknij ikone, aby rozpocza¢
odtwarzanie nagrania wideo.

° E]: Kliknij ikone, aby zatrzymac

) odtwarzanie nagrania wideo.
3 Pasek sterowania o o
odtwarzaniem ° m; Kliknij ikone, aby wyswietli¢
nastepna klatke.

° m; Kliknij ikone, aby spowolni¢
odtwarzanie.

° E: Kliknij ikone, aby przyspieszyc
odtwarzanie.

Wyswietlany jest typ nagrania i odpowiedni
okres.

e Klikniecie dowolnego punktu
w kolorowym obszarze powoduje

4 Pasek postepu rozpoczecie odtwarzania nagrania wideo
od tego punktu.

e Typy nagran sa oznaczone kolorami,
aich relacje sg widoczne na pasku Typ
nagrania (Record Type).

Wybierz typ nagrania lub zdjecia.

e Dostepne sg nastepujace typy nagran:

Ogolne (General), Zdarzenie (Event),
5 Typ nagrania/zdjecia Alarm, Reczne (Manual).

e Dostepne sg nastepujace typy zdjec:
Ogolne (General), Zdarzenie (Event),
Alarm.

e W Mozna powiekszac lub
pomniejsza¢ widok wybranego obszaru
obrazu wideo przy uzyciu tych dwdch

6 Asystent funkgji.

° E]: Kliknij ikone, aby wykonac zdjecie
biezagcego obrazu wideo i zapisac je
w skonfigurowanej $ciezce pamieci.

7 Odtwarzanie wideo Mozna yvybrac typ pliku, Zrédto danych i date
nagrania.
8 Klip wideo Mozna przycig¢ nagranie wideo i zapisa¢ klip.

Dostepne s cztery formaty czasu: | (Ez4hr |,

9 Format czasu paska postepu | (S ahr | ihr |, | (5 20min | Przyktadem

moze by¢ | z4hr |. Caly postep

reprezentuje 24 godziny.
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4.3.2 Wyswietlanie nagrania wideo lub zdjecia

W tej sekgji przedstawiono sterowanie odtwarzaniem wideo i wyswietlaniem zdje¢. W tej sekg;ji
oméwiono odtwarzanie wideo.

Procedura

Krok1  Wybierz ustawienia dav z listy rozwijanej Typ nagrania (Record Type) i Karta SD (SD card)
z listy rozwijanej Zrédto danych (Data Src).
Wybierz opcje jpg z listy rozwijanej Typ nagrania (Record Type) w przypadku
wyswietlania zdjec (wybieranie zrodta danych nie jest konieczne).

Rysunek 4-7 Wybér typu pliku

Data Src  R]NEET hd
< 2013 S

Sun Mon Tue Wed Thu Fri

4 15

7

i I P
19
25

26

Krok2  Wybierz typ nagrania z listy Typ nagrania (Record Type).
Rysunek 4-8 Wybor typu nagrania

Record Type [ Al [ General & motion ® & Alarm v EGTEN |

Po wybraniu typu nagrania Zdarzenie (Event) mozna wybra¢ typy zdarzen z listy
odtwarzanych plikow, takie jak Detekcja ruchu (Motion Detection), Sabotaz sygnatu
wideo (Video Tamper) i Zmiana sceny (Scene Changing).
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Rysunek 4-9 Konkretne typy zdarzen

Event

Event

I

Motion Detection
Video Tamper
Scene Changing
Intensity Change
Input Abnormal
People Counting
Defocus Detection
Tripwire
Intrusion
Abandoned Object
Missing Object
Loitering Detection
Fast-Maoving

Crowd Gathering Estimation

m

Krok3  Wybierz miesiac i rok nagrania wideo, ktdre chcesz odtworzy¢.

Daty oznaczone niebieskim kolorem wskazuja dni, w ktérych wykonano nagrania wideo.

Krok4  Odtwarzanie wideo.
o Kliknij przycisk E na pasku sterowania.

System odtwarza nagranie wideo wykonane w wybranym dniu (w kolejnosci

chronologicznej).

e System odtwarza nagranie wideo wykonane w wybranym dniu (w kolejnosci

chronologicznej).

e Kliknij dowolny punkt w kolorowym obszarze na pasku postepu.

Odtwarzanie rozpocznie sie od wybranego punktu.

Rysunek 4-10 Pasek postepu

e Kliknij przycisk | i= , aby wyswietli¢ nagrania wideo z wybranego dnia. Wprowadz

godzine poczatkowa i godzine koricowa, a nastepnie kliknij przycisk ﬂ, aby wyszukac

wszystkie pliki w tym okresie. Kliknij dwukrotnie plik na liscie, aby odtworzy¢ nagranie

wideo i wyswietli¢ rozmiar pliku, godzine poczatkowg i godzine koncowa.
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Rysunek 4-11 Lista odtwarzanych plikoéw

00 : 00 : 00 - 23 : 59 : 59 jgel

Download Format @ dav & mp4d

Start Time File Type

16:54:00

(+)
O
(+)
O
(+)
(+)
(+)
(+)
(+)

17:00:54

4 4171
Start Time:
End Time:

File Size:

4.4 Siec

W tej sekcji przedstawiono konfiguracje sieci.

4.4.1 Protokot TCP/IP

Mozna skonfigurowac adres IP i serwer DNS (Domain Name System) zgodnie ze srodowiskiem
sieciowym.

Wymagania wstepne
Kamera musi by¢ potaczona z siecia.
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Procedura

Krok1  Wybierz Ustawienia > Sie¢ > TCP/IP (Setting > Network > TCP/IP).

TCP/IP

Host Mame

Ethernet Card
Mode

MAC Address
IP Version

IP Address

Subnet mask

Default Gateway

Rysunek 4-12 Protokot TCP/IP

IPC

| Wire(DEFAULT) ~| | setasDefault
& static © DHCP

= |

Freferred DMNS Server

Alternate DMNS Server

¥ Enable ARPIPing to setIP address senice

Default Fefresh Save

Krok2  Skonfiguruj ustawienia protokotu TCP/IP.

Tabela 4-3 Opis ustawien protokotu TCP/IP

Ustawienie Opis
E:rznvc\;? hosta (Host Wprowadz nazwe hosta sktadajaca sie z maksymalnie 15 znakéw.
Karta Ethernet (Ethernet | Wybierz karte Ethernet, kt6rg nalezy skonfigurowac.
Card) Domyslnym ustawieniem jest Przewodowa (Wire).
Tryb uzyskiwania adresu IP kamery:
e Statyczny (Static)
Recznie skonfiguruj opcje Adres IP (IP Address), Maska podsieci
(Subnet Mask) i Brama domysina (Default Gateway), a nastepnie
Tryb (Mode) kliknij przycisk Zapisz (Save). Zostanie wyswietlona strona
logowania ze skonfigurowanym adresem IP.
e DHCP
Jezeli w sieci jest dostepny serwer DHCP, wybierz opcje DHCP,
aby kamera pobierata adres IP automatycznie.
Adres MAC (MAC . .
Address) W tym polu jest wyswietlany adres MAC hosta.
Wer§Ja protokotu IP (IP Wybierz ustawienie IPv4 lub IPv6.
Version)
Adres IP (IP Address) Po wybraniu ustawienia Statyczny (Static) w opcji Tryb (Mode)
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Ustawienie

Opis

Maska podsieci (Subnet
Mask)

Brama domyslna
(Default Gateway)

wprowadz adres IP i maske podsieci.

[

e Adresy IPv6 nie maja maski podsieci.
e Brama domyslna i adres IP muszg naleze¢ do tego samego
segmentu sieci.

Preferowany serwer
DNS (Preferred DNS)

Adres IP preferowanego serwera DNS.

Alternatywny serwer
DNS (Alternate DNS)

Adres IP alternatywnego serwera DNS.
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Ustawienie Opis

Zaznacz pole wyboru, pobierz adres MAC kamery, a nastepnie
modyfikuj i konfiguruj adres IP urzadzenia przy uzyciu polecenia
ARP/ping.

Ta opcja jest domyslnie wigczona. Podczas ponownego uruchamiania
nalezy w ciggu dwéch minut skonfigurowac adres IP urzadzenia przy
uzyciu pakietu Ping o okreslonej diugosci. Serwer zostanie wylaczony
po dwoch minutach lub natychmiast po pomys$inym skonfigurowaniu
adresu IP. Jezeli ta opcja jest wylgczona, nie mozna skonfigurowac
adresu IP przy uzyciu pakietu Ping.

Ponizej przedstawiono przyktad konfigurowania adresu IP przy
uzyciu funkcji ARP/Ping.

1. Upewnij sie, ze kamera do skonfigurowania i komputer sg
potaczone z tg sama siecig lokalng, a nastepnie wybierz
prawidtowy adres IP.

Odczytaj adres MAC kamery z etykiety urzadzenia.
3. Wyswietl wiersz polecen na komputerze i wprowadz nastepujace

polecenie.

Windows syntaxs

arp —s <IP Address= <MAC> +
Wiacz ARP/Ping w celu ping -1 480 -t <IPAddress> ¢
ustawienia ustugi
adresu IP (Enable
ARP/Ping to set IP
address service) arp = 192.168.0.125 11-40-8c-18-10-11+

ping - 480 -t 192.168.0.125¢

Windows examples

UNEK/Linwe/Mac syntaxe

arp —s <IP Address= <MAC= +
ping —-s 480 <IPAddress= ¢

UNEX/Linux/Mac examples

arp -5 192.168.0.125 11-40-8c-18-10-11¢
ping -5 480 192.168.0.125¢

Ponownie uruchom kamere.

5. Sprawdz informacje wys$wietlane w wierszu polecen.
Jezeli widoczny jest komunikat Reply from 192.168.0.125...
(Odpowiedz od 192.168.0.125), oznacza to, ze konfiguracja sie
powiodta i mozna zamkna¢ okno wiersza polecen.

6. Wprowadz ,http://(adres IP)" na pasku adresu przegladarki, aby
sie zalogowac .

Krok 3  Kliknij przycisk Zapisz (Save).

4.4.2 Porty

Na tym ekranie mozna konfigurowa¢ numery portéw i maksymalng dopuszczalna liczbe
uzytkownikoéw (takich jak klienci internetowi, klienci platformy i klienci na telefonach komérkowych)
réwnoczesnie pofgczonych z urzadzeniem.
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Procedura

Krok1  Wybierz Ustawienia > Sie¢ > Port (Setting > Network > Port).

Rysunek 4-13 Porty

Max Connection 10 (1~20)
TCP Port 7Ty (1025~65534)
UDF Port 37778 (1025~65534)
HTTP Port a0
RTSF Port 554
RTMFP Port 1935 (1025~65534)
HTTPS Port 443
Default | | Refresh | | Save

Krok2  Skonfiguruj ustawienia portéw.

e Porty 0-1024, 1900, 3800, 5000, 5050, 9999, 37776, 37780-37880, 39999 i 42323
sg zarezerwowane do specjalnych zastosowan.
e Nie wolno uzywac tego samego numeru portu do réznych zastosowan podczas

konfiguracji.

Tabela 4-4 Opis ustawien portéw

Ustawienie

Opis

Maks. liczba potaczen
(Max Connection)

Maksymalna dopuszczalna liczba uzytkownikéw (takich jak klienci
internetowi, klienci platformy i klienci na telefonach komérkowych)
réwnoczesnie potgczonych z urzagdzeniem. Warto$¢ domyslna jest

réwna 10.

Port TCP Port protokotu sterowania transmisja (TCP, Transmission Control
Protocol). Wartos¢ domyslna jest réowna 37777.

Port UDP Port protokotu pakietéw uzytkownika (UDP, User Datagram Protocol).
Wartos¢ domysina jest réwna 37778.

Port HTTP Port protokotu przesytania hipertekstu (HTTP, Hyper Text Transfer

Protocol). Wartos¢ domyslna jest réwna 80.
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Ustawienie

Opis

Port RTSP (RTSP Port)

e Port protokotu strumieniowania w czasie rzeczywistym (RTSP,
Real Time Streaming Protocol). Wartos¢ domysina jest rGwna 554.
Jezeli podglad na zywo jest wyswietlany przy uzyciu QuickTime,
VLC lub smartfonu Blackberry, dostepny jest nastepujacy format
adreséw URL.

e Gdy format adresu URL wymaga uzycia protokotu RTSP, okresl
numer kanatu, typ strumienia oraz nazwe uzytkownika i hasto
zaleznie od potrzeb.

e Gdy podglad na zywo jest wyswietlany przy uzyciu smartfonu
Blackberry, wylacz audio, a nastepnie ustaw tryb kodeka H.264B
i rozdzielczo$¢ CIF.

Przyktad formatu adresu URL:
rtsp://username:password@ip:port/cam/realmonitor?channel=1&sub
type=0
Znaczenie poszczegdlnych elementéw:
e Username: Nazwa uzytkownika taka jak ,admin”.
Password: Hasto takie jak ,admin”.
IP: Adres IP urzadzenia taki jak 192.168.1.112.
Port: Mozna poming¢, jezeli uzywana jest domysina wartos¢ 554.

Channel: Numer kanatu, przypisywany kolejno od numeru 1.
Jezeli na przykfad uzywany jest kanat nr 2, wprowadz
~Cchannel=2".

e Subtype: Typ strumienia bitéw. Wartos¢ ,0” oznacza strumien
gtéwny (Subtype=0), a wartos¢ ,1” oznacza podstrumien
(Subtype=1).

Przyktad: Aby pobra¢ podstrumien kanatu nr 2 z okreslonego
urzadzenia, wprowadz nastepujacy adres URL:
rtsp://admin:admin@ip:port/cam/realmonitor?channel=2&subtype=1
Jezeli nazwa uzytkownika i hasto nie sg potrzebne, format adresu URL
jest nastepujacy:
rtsp://ip:port/cam/realmonitor?channel=1&subtype=0.

Port RTMP (RTMP Port)

Protokét wiadomosci w czasie rzeczywistym (RTMP, Real Time
Messaging Protocol). Port ustugi RTMP. Ustawienie domyslne to 1935.

Port HTTPS (HTTPS Port)

Port komunikacyjny HTTPS. Ustawienie domysine to 443.

Krok 3  Kliknij przycisk Zapisz (Save).
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Zmiany ustawienia Maks. liczba potaczen (Max Connection) sa stosowane niezwtocznie,
a zmiany pozostatych ustawien dopiero po ponownym uruchomieniu.

4.4.3 Protokot PPPoE

Protokét transmisji bezposredniej w sieci Ethernet (PPPoE Point-to-Point Protocol over Ethernet) jest
jednym z protokotéw uzywanych przez urzadzenie do obstugi potaczen z Internetem. Uzyskaj nazwe
uzytkownika PPPoE i hasto od ustugodawcy internetowego, a nastepnie skonfiguruj potaczenie
sieciowe przy uzyciu PPPoE, aby uzyska¢ dynamiczny adres IP sieci WAN.

Wymagania wstepne
e Kamera musi by¢ potagczona z siecia.
e Musisz otrzymac konto i hasto od ustugodawcy internetowego (ISP, Internet Service Provider).

Procedura
Krok 1  Wybierz Ustawienia > Sie¢ > PPPoE (Setting > Network > PPPoE).

Rysunek 4-14 Protokot PPPoE

Enable

Llsername

Passward

Diefault | | Refresh | | Save

Krok2  Zaznacz pole wyboru Wkacz (Enable), a nastepnie wprowadz nazwe uzytkownika i hasto.
[L1

e Wytacz funkcje UPnP podczas korzystania z protokotu PPPoE, aby zapobiec
ewentualnym konfliktom.

e Po ustanowieniu potaczenia PPPoE nie mozna modyfikowac adresu IP urzadzenia przy
uzyciu strony internetowe;j.

Krok 3  Kliknij przycisk Zapisz (Save).

Zostanie wys$wietlone pole potwierdzenia wykonania operacji, a nastepnie adres IP sieci

WAN bedzie wyswietlany w czasie rzeczywistym. Mozna uzyskac dostep do kamery przy

uzyciu adresu IP.

4.4.4 Funkcja DDNS

Skonfiguruj prawidtowo funkcje DDNS, tak aby nazwa domeny na serwerze DNS pasowata
do Twojego adresu IP, a relacja dopasowania byta od$wiezana w czasie rzeczywistym. Zawsze mozna
uzyskac dostep do kamery przy uzyciu tej samej nazwy domeny pomimo zmian adresu IP.

Wymagania wstepne
Sprawdz typ serwera DNS obstugiwany przez kamere.
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Procedura
Krok1  Wybierz Ustawienia > Sie¢ > DDNS (Setting > Network > DDNS).

e Serwer innej firmy moze zbiera¢ informacje o Twoim urzadzeniu po wtgczeniu funkcji
DDNS.

e Zarejestruj sie i zaloguj sie do witryny internetowej DDNS, aby wyswietli¢ informacje
o wszystkich potaczonych urzadzeniach na Twoim koncie.

Rysunek 4-15 Funkcja DDNS

4| Type NO-IP DDNS E After enabling DOMNS function, third-party =erver may collect your device info.
Address
Domain Mame none
Username none
Passwaord (111}
Interval 1440 Min.(1440~2880)
‘ Default ‘ | Refresh ‘ ‘ Save

Krok2  Zaznacz opcje Typ (Type) i skonfiguruj ustawienia zaleznie od potrzeb.

Tabela 4-5 Opis ustawiert DDNS

Ustawienie Opis

Typ (Type) Nazwa i adres internetowy dostawcy ustugi DDNS zgodnie z ponizszymi
informacjami:
e Adres internetowy DDNS CN99: www.3322.0rg

Adres internetowy

(Web Address) e Adres internetowy DDNS NO-IP: dynupdate.no-ip.com

e Adres internetowy DDNS Dyndns: members.dyndns.org
Nazwa domeny Nazwa domeny zarejestrowana przez Ciebie w witrynie internetowej
(Domain Name) DDNS.

Tylko po wybraniu typu NO-IP DDNS mozna klikng¢ przycisk Test,

Test aby sprawdzi¢, czy nazwa domeny zostata prawidtowo zarejestrowana.
Nazwa uzytkownika Wprowadz nazwe uzytkownika i hasto, uzyskane od dostawcy serwera
(Username) DDNS. Konieczne jest zarejestrowanie konta (tacznie z nazwa

uzytkownika i hastem) w witrynie internetowej dostawcy serwera
Hasto (Password) DDNS.

Cykl aktualizacji potaczenia urzadzenia z serwerem (ustawienie

Interwat (Interval) domyéIne: 10 minut)

Krok 3  Kliknij przycisk Zapisz (Save).

Rezultat
Uruchom przegladarke na komputerze, wprowadz nazwe domeny na pasku adresu, a nastepnie
nacisnij klawisz Enter, aby wyswietli¢ strone logowania.

4.5 System

W tej sekgji przedstawiono konfiguracje systemu, tacznie z ustawieniami ogélnymi, datg i godzing,
kontem, zabezpieczeniami, sterowaniem PTZ, ustawieniami domyslnymi,
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importowaniem/eksportowaniem, zdalnym sterowaniem oraz automatyczna konserwacja
i uaktualnianiem.

4.5.1 Ogodlne

Mozna skonfigurowac nazwe urzadzenia, jezyk i standard wideo.

Procedura
Krok1  Wybierz Ustawienia > System > Ogélne > Ogodlne (Setting > System > General >
General).

Rysunek 4-16 Ustawienia ogdlne

Mame 4M02920YAG2B100
Language English |E|
Video Standard PAL E2
TVOut v E2
Default Refresh Save

Krok2  Skonfiguruj ustawienia ogdlne.

Tabela 4-6 Opis ustawien ogdélnych

Ustawienie Opis

Nazwa urzadzenia.

[

Nazwa (Name) - . .
Kazde urzadzenie ma unikatowq nazwe.

Jezyk (Language) Wybierz jezyk systemu.
Standard wideo (Video Wybierz standard wideo PAL lub NTSC.
Standard)
Wybierz ustawienie Wk (On) lub Wyt. (Off). Ta funkcja jest dostepna
w modelach z wyjsciem analogowym.
e Jezeli wyjscie TV jest wtgczone (On), plany inteligentne zostan
Wyjécie TV (TVOut) V) Jestivia Pranyinteis 2

wytaczone. Jezeli plany inteligentne sa wtaczone, wyjscie TV
bedzie wytaczone (Off).
e W niektérych modelach dostepne sg ustawienia SDI i HDCVI.

Krok 3  Kliknij przycisk Zapisz (Save).
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4.5.2 Data i godzina

Mozna skonfigurowa¢ format daty i zegara, strefe czasowa, biezaca godzine, czas letni (DST, Daylight

Saving Time) i serwer NTP.

Procedura
Krok1  Wybierz Ustawienia > System > Ogédlne > Data i godzina (Setting > System > General >
Date & Time).
Rysunek 4-17 Data i godzina
Date Format |YYYY-MM-DD V|
Time Format | 24-Hour V|
Time Zone |(UTC) Coordinated Universal Time V|
Current Time 2021-08-24 = 09: 15: 23
[] DsT
DST Type (@ Date () Week
Start Time | Jan v |1 v|| 00 00 00
End Time | Jan v||2 V|| 00 00 00
[] NTP
Server clock.isc.org
Port 123
Interval 10 Min. (0~30)
Positioning System | GPS V|
Positioning System. ..
Interval 30 Min. {1~1440)
Default | | Refresh | | Save
Krok2  Skonfiguruj ustawienia daty i godziny.
Tabela 4-7 Opis ustawien daty i godziny
Ustawienie Opis
Eg:m::)daty (Date Skonfiguruj format daty.

Format zegara (Time
Format)

Skonfiguruj format zegara. Dostepne sa ustawienia 12-godzinny
(12-Hour) i 24-godzinny (24-Hour).

Strefa czasowa (Time
Zone)

Skonfiguruj strefe czasowa, w ktérej znajduje sie kamera.
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Ustawienie

Opis

Biezgca godzina
(Current Time)

Skonfiguruj czas systemowy.

Kliknij przycisk Synchr. komputer (Sync PC), aby ustawi¢ czas zgodnie
z ustawieniami komputera.

Czas letni (DST)

Wiacz czas letni zaleznie od potrzeb.

Zaznacz pole wyboru i skonfiguruj date poczatkowa i date koricowa
czasu letniego w polach Data (Date) lub Tydzien (Week).

NTP

Serwer NTP (NTP
Server)

Strefa czasowa (Time
Zone)

Port

Interwat (Interval)

Zaznacz pole wyboru, aby wiaczy¢ funkcje NTP (protokét czasu
sieciowego) i synchronizowac czas systemu z serwerem internetowym
W czasie rzeczywistym.

Mozna tez wprowadzic adres IP, strefe czasowq, port i interwat
komputera, na ktérym zainstalowany jest serwer NTP.

System
pozycjonowania
(Positioning System)

Obstugiwane sa systemy GPS i BeiDou.

Synchronizacja czasu
systemu
pozycjonowania
(Positioning System
Time
Synchronization)

Interwat (Interval)

Wybierz opcje Synchronizacja czasu systemu pozycjonowania
(Position System Time Synchronization) i skonfiguruj ustawienie
Interwal (Interval), aby wigczy¢ te funkcje.

Po wiaczeniu tej funkcji urzadzenie bedzie synchronizowa¢ czas systemu
zgodnie ze skonfigurowanym interwatem.

Krok 3

4.5.3 Konto

Kliknij przycisk Zapisz (Save).

Zarzadzaj wszystkimi uzytkownikami. Mozna dodawa¢, usuwac lub modyfikowa¢ uzytkownikow.
Do uzytkownikéw zaliczany jest administrator, dodani uzytkownicy i uzytkownicy ONVIF.
Uzytkownikami i grupami moga zarzadzac tylko uzytkownicy z uprawnieniami administratora.
Nazwa uzytkownika lub grupy moze sktada¢ sie z maksymalnie 31 znakoéw takich jak cyfry, litery,
znak podkreslenia, tacznik, kropka i symbol @.

Hasto musi sktadac sie z 8-32 niepustych znakéw nalezacych do co najmniej dwdch

z nastepujacych kategorii: wielkie litery, mate litery, cyfry i znaki specjalne (z wyjatkiem ' " ; : &).

Mozna utworzy¢ maksymalnie 18 uzytkownikéw i 8 grup.

Uzytkownikami mozna zarzadza¢ na poziomie uzytkownika lub grupy. Duplikaty nazw

uzytkownikéw lub grup sg niedozwolone. Uzytkownik nie moze naleze¢ réwnoczesnie do kilku
grup. Uzytkownicy grupy majg uprawnienia, ktére zostaty przyznane tej grupie.

Uzytkownicy online nie moga modyfikowac swoich uprawnien.

Domyslnie istnieje tylko jeden administrator, ktéry ma uprawnienia najwyzszego poziomu.
Wybierz opcje Logowanie anonimowe (Anonymous Login), a nastepnie zaloguj sie przy uzyciu
wytgcznie adresu IP zamiast nazwy uzytkownika i hasta. Uzytkownicy anonimowi maja tylko
uprawnienie do podgladu. Podczas sesji anonimowej kliknij przycisk Wyloguj (Logout).
Nastepnie mozesz zalogowac sie przy uzyciu innej nazwy uzytkownika.
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4.5.3.1 Dodawanie uzytkownika

Domyslnym uzytkownikiem jest administrator (admin). Moze on dodawac uzytkownikéw
i konfigurowac uprawnienia.

Procedura
Krok1  Wybierz Ustawienia > System > Konto > Konto > Nazwa uzytkownika (Setting >
System > Account > Account > Username).

Rysunek 4-18 Nazwa uzytkownika

[7] Anonymous Login

Username Group Mame
Mo. Username Group Mame Memo Restricted Login Modify Delete

1 admin admin admin 's account ! K —

2 admint admin o, i -]
Authority
User Live Playback System System Info
Manual Control File Backup Storage Event Metwoark
Peripheral AV Parameter PTZ Security Maintenance

Add User

Krok 2 Kliknij przycisk Dodaj uzytkownika (Add User).
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Rysunek 4-19 Dodawanie uzytkownika (uprawnienia do wykonywania operacji)

User
Live
Playback

System
System Info
Manual Control
File Backup
Storage
Event
Network
Peripheral
AV Parameter
PTZ

Security
Maintenance
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Rysunek 4-20 Dodawanie uzytkownika (ograniczenia logowania)

Add User

Username |

| Must

Password |

The minimum pass phrase length is &

characters
Confirm Password | |
Group Name |admin E|
| |

QOperation Permission

Restricted Login

»>

[[] IP Address
P [*| PAddress [=]/ 1 0 0o 1 |
[] validity Period
Begin Time | 2019-07-18 7# | 08 : 00: 00 |
EndTime | 2019-07-19 7508 00 00 | _
[C] Time Range )
0 2 4 8 10 12 14 16 18 20 2 24
S [ ———
o, ———

e ———————

HEEEEEEEEEEEEEEEEEEE SN

-

[ sae | [_concel ]
Krok 3  Skonfiguruj ustawienia uzytkownika.
Tabela 4-8 Opis uprawnien uzytkownika (1)
Ustawienie Opis

Nazwa uzytkownika (Username)

Unikatowy identyfikator uzytkownika. Nie mozna uzy¢
istniejacej nazwy uzytkownika.

Hasto (Password)

Wprowadz i potwierdz hasto.

Potwierdz hasto (Confirm
Password)

Hasto musi sktadac sie z 8-32 niepustych znakéw
nalezacych do co najmniej dwdch z nastepujacych
kategorii: wielkie litery, mate litery, cyfry i znaki specjalne
(zwyjatkiem '"; : &).

Nazwa grupy (Group Name)

Grupa, do ktérej nalezy uzytkownik. Kazda grupa mainne
uprawnienia.

Uwagi (Memo)

Wprowadz opis uzytkownika.
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Ustawienie

Opis

Uprawnienia do wykonywania
operacji (Operation Permission)

Wybierz uprawnienia zaleznie od potrzeb.

[

Zalecane jest udzielanie mniejszej liczby uprawnien
uzytkownikom zwyktym niz uzytkownikom
uprzywilejowanym.

Ograniczenia logowania
(Restricted Login)

Skonfiguruj adres komputera, z ktérego dany uzytkownik
bedzie mogt logowac sie w kamerze, oraz okres waznosci
uprawnienia i zakres czasu logowania. Mozna logowac sie
w witrynie internetowej przy uzyciu skonfigurowanego
adresu IP w skonfigurowanym okresie waznosci
uprawnienia.

e Adres IP (IP address): Mozna logowac sie w witrynie
internetowej przy uzyciu komputera
ze skonfigurowanym adresem IP.

e Okres waznosci (Validity period): Mozna logowac sie
w witrynie internetowej w skonfigurowanym okresie
waznosci uprawnienia.

e Zakres czasu (Time range): Mozna logowac sie
w witrynie internetowej w skonfigurowanym zakresie
czasu.

Procedura konfiguracji:
1. Wybierz opcje Adres IP (IP Address): Wybierz typ
adresu IP i skonfiguruj adres IP.

o Adres IP (IP Address): Wprowadz adres IP
dodawanego hosta.

o Segment IP (IP Segment): Wprowadz adres
poczatkowy i adres koricowy dodawanego
hosta.

2. Wybierz opcje Okres waznosci (Validity Period):

Skonfiguruj czas poczatkowy i czas koncowy.

3. Wybierz opcje Przedziat czasu (Time Range):

Skonfiguruj przedziat czasu, w ktérym uzytkownik

moze sie logowac.

Krok4  Kliknij przycisk Zapisz (Save).

Nowo dodany uzytkownik zostanie wyswietlony na liscie nazw uzytkownikéw.

Powigzane operacje

e Edytowanie informacji o uzytkowniku.

Kliknij przycisk ., aby zmienic¢ hasto, grupe, uwagi, uprawnienia do wykonywania operacji

i uprawnienia do logowania.

[

Mozesz zmieni¢ tylko hasto uzytkownika admin.
Metody zmiany hasta sg zalezne od konta.

¢ Po zalogowaniu sie przy uzyciu konta uzytkownika admin mozna zmienic¢ hasto przy uzyciu
pdl Stare hasto (Old Password) i Konto administratora (Admin Account).
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o Po zalogowaniu sie przy uzyciu konta uzytkownika innego niz admin (dodanego konta
z uprawnieniem do zarzadzania uzytkownikami) mozesz zmieni¢ hasto przy uzyciu pola Stare

hasto (Old Password).

o Stare hasto (Old Password): Zmien hasto, wprowadzajac stare hasto, a nastepnie nowe

hasto.

Rysunek 4-21 Zmiana hasta przy uzyciu starego hasta (zalogowanie przy uzyciu konta innego niz admin)

Modify User

Isermame
¥| Modify Password
Old Password

Mew Password

Confirm Password
Group Name
Memo

Authority

11 (=]

The minimum pass phrase length is 3 characiers

All
Live

Flayback

Save Cancel

¢ Konto administratora (Admin Account): Zmien hasto, wprowadzajac hasto administratora,

a nastepnie nowe hasto dla konta innego niz admin.

Rysunek 4-22 Zmiana hastfa przy uzyciu hasta administratora (zalogowanie przy uzyciu konta admin)

Modify User

Usemame 11
+| Modify Password

Modification Mode Admin Account
Admin Usemame

Admin Password

New Password

[=]

[=]

The minimum pass phrase length is 8 characters

Confirm Password
Group Name user

Memo

[=]
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e Usuwanie uzytkownikéow
Kliknij przycisk & , aby usuna¢ dodanych uzytkownikéw.
(1]

Nie mozna usunac¢ konta uzytkownika admin.

e Wyswietlanie uprawnien
Jezeli biezace konto ma uprawnienie do zarzadzania uzytkownikami, kliknij przycisk «,
aby wyswietli¢ uprawnienia do logowania innych kont. W przeciwnym wypadku mozesz
wyswietli¢ tylko uprawnienia do logowania biezacego konta.

4.5.3.2 Dodawanie grupy uzytkownikéw

Domysdlnie istnieja dwie grupy o nazwie ,admin” i ,user” (uzytkownik) i mozesz dodawa¢ nowe grupy,
usuwac dodane grupy lub modyfikowa¢ uprawnienia grup i uwagi.

Procedura
Krok1  Wybierz Ustawienia > System > Konto > Konto > Nazwa grupy (Setting > System >
Account > Account > Group Name).

Rysunek 4-23 Nazwa grupy

[] Anonymous Login

Username Group Name
Mo. Group Name Memo Modify Delete

1 admin administrator group K -}

2 user user group £ -]
Authority
User Live Playback System System Info
Manual Control File Backup Slorage Event Metwork
Peripheral AV Parameter PTZ Security Maintenance

Add Group

Krok2  Kliknij przycisk Dodaj grupe (Add Group).




Rysunek 4-24 Dodaj grupe

Add Group
Group Mame Must
Memao
Authority All
Live
Playback
System
System Info
Save Cancel

ml o»

Krok3  Wprowadz nazwe grupy i uwagi, a nastepnie wybierz uprawnienia grupy.
Domyslne uprawnienia grupy administratoréw (Admin) sg nastepujace: podglad na zywo,
odtwarzanie, magazynowanie, kopia zapasowa plikéw, uzytkownik, system, informacje
o systemie, sterowanie reczne, konserwacja, urzadzenia peryferyjne, sterowanie PTZ,
zabezpieczenia, sie¢, zdarzenia i ustawienia audio/wideo. DomysIne uprawnienia grupy
uzytkownikéw (User) sa nastepujace: podglad na zywo i odtwarzanie.

Tabela 4-9 Opis uprawnien grupy uzytkownikéw

Uprawnienia grupy Admin Uzytkownik Funkcje
Dodawanie, usuwanie
Uzytkownik (User) TAK nie dot. i sprawdzanie uzytkownika /
grupy uzytkownikéw.
Na zywo (Live) TAK TAK Wyswgtlame strumienia
W czasie rzeczywistym.
Odtwarzanie .
(Playback) TAK TAK Odtwarzanie
Miedzy innymi
System TAK nie dot. konfigurowanie czasu
systemu.
Informacie o svstemie Miedzy innymi informacje
) y TAK nie dot. o wersji lub dziennikach
(System info)
systemowych.
Sterowanie reczne . Ustawienia mechanizmu
(Manual Control) TAK nie dot. PTZ.
Kopia zapasowa . . i
plikéw (File Backup) TAK nie dot. Kopia zapasowa plikow.
Konfigurowanie miedzy
innymi lokalizacji
Magazyn (Storage) TAK nie dot. magazynu, czasu
nagrywania i wykonywania
zdjec lub funkcji SFTP.
Ustawienia miedzy innymi
Zdarzenie (Event) TAK nie dot. detekcji wideo, detekgji
audio lub alarméw.
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Uprawnienia grupy Admin Uzytkownik Funkcje

Ustawienia miedzy innymi
Sie¢ (Network) TAK nie dot. adresu IP, funkcji SMTP

i SNMP lub punktu dostepu.
Urzadzenia Ustawienia oswietlenia
peryferyjne TAK nie dot. zewnetrznego, wycieraczek
(Peripheral) i portow szeregowych.
Ustawienia Ustawienia miedzy innymi
audio/wideo (AV TAK nie dot. wiasciwosci kamer lub
Parameter) audio i wideo.

Miedzy innymi ustawienia
PTZ TAK nie dot. wstepne lub ustawienia

tras.

. . Ustawienia miedzy innymi
Zabezpieczenia TAK nie dot. funkcji HTTPS lub RTSP
(Security)

przez TLS.
Kon§erwac1a TAK nie dot. UstaW|en|a“m|e;dzy innymi
(Maintenance) konserwacji automatyczne;j.
L1

|

e Kazdy uzytkownik z grupy administratorow (Admin) ma uprawnienia uzytkownika
(User) do modyfikowania uprawnien grup. Grupa uzytkownikéw (User) nie ma tego

uprawnienia.

e Funkcja urzadzenia odpowiada uprawnieniom. Tylko uzytkownik z odpowiednim
uprawnieniem moze korzystac z okreslonej funkcji. Grupa administratoréw (Admin)

ma wszystkie uprawnienia.
Kliknij przycisk Zapisz (Save), aby zakonczy¢ konfiguracje.

Krok 4

Nowo dodana grupa uzytkownikéw zostanie wyswietlona na liscie nazw grup.

e Po dodaniu grupy kliknij przycisk

.~ , aby zmodyfikowac uwagi dotyczace grupy lub jej

uprawnienia. Kliknij przycisk & , aby usuna¢ dodana grupe. Nie mozna usunac grupy

administratoréw (Admin) i grupy uzytkownikéw (User).
e Kliknij przycisk .*

(User), aby zmodyfikowac¢ informacje o grupie.

4.5.3.3 Uzytkownicy ONVIF

w wierszu grupy administratoréw (Admin) lub grupy uzytkownikéw

Mozna dodawac lub usuwac uzytkownikéw ONVIF albo zmieniad ich hasta.

Procedura

Krok 1

Account > ONVIF User).

Wybierz Ustawienia > System > Konta > Uzytkownicy ONVIF (Setting > System >
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Rysunek 4-25 Uzytkownicy ONVIF

No. Username Group Name Modify Delete
1 admin admin L —]
Add User

Krok2  Kliknij przycisk Dodaj uzytkownika (Add User).

Rysunek 4-26 Dodawanie uzytkownika

Add User X |

Lsername Must

Passward

The minimum pass phrase length is 8

characters

Confirm Passward

Group Name admin |E|
Save Cancel

Krok3  Skonfiguruj ustawienia uzytkownika.

Tabela 4-10 Opis ustawien uzytkownikow

Ustawienie Opis

Nazwa uzytkownika Unikatowy identyfikator uzytkownika. Nie mozna uzy¢ istniejacej
(Username) nazwy uzytkownika.

Hasto (Password) Wprowadz i potwierdz hasto.

Hasto musi sktadac sie z 8-32 niepustych znakéw nalezacych
do co najmniej dwdch z nastepujacych kategorii: wielkie litery, mate
litery, cyfry i znaki specjalne (z wyjatkiem ' " ; : &).

Potwierdz hasto
(Confirm Password)

Nazwa grupy (Group Grupa, do ktorej nalezy uzytkownik. Kazda grupa mainne
Name) uprawnienia.

Krok4  Kliknij przycisk Zapisz (Save).
Nowo dodany uzytkownik zostanie wyswietlony na liscie nazw uzytkownikéw.

Powigzane operacje
e Edytowanie informacji o uzytkowniku.
Kliknij przycisk ~.*, aby zmieni¢ hasto, grupe, uwagi, uprawnienia do wykonywania operacji
i uprawnienia do logowania.
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[

Mozesz zmieni¢ tylko hasto uzytkownika admin.

Metody zmiany hasta sa zalezne od konta.

o Po zalogowaniu sie przy uzyciu konta uzytkownika admin mozna zmienic hasto przy uzyciu
pol Stare hasto (Old Password) i Konto administratora (Admin Account).
Hasto konta uzytkownika admin mozna zmienic tylko przy uzyciu pola Stare hasto (Old
Password).

o Po zalogowaniu sie przy uzyciu konta uzytkownika innego niz admin (dodanego konta
z uprawnieniem do zarzadzania uzytkownikami) mozesz zmieni¢ hasto przy uzyciu pola Stare
hasto (Old Password).

o Stare hasto (Old Password): Zmien hasto, wprowadzajac stare hasto, a nastepnie nowe hasto.

Rysunek 4-27 Zmiana hasta przy uzyciu starego hasta (zalogowanie przy uzyciu konta innego niz admin)
Modify User X |

Usermame 11 B2
¥| Modify Password
Old Password

Mew Password

The minimum pass phrase length is 8 characters

Confirm Password

Group Name
Memo
Authority All
Live
Playvback
Save | | Cancel

¢ Konto administratora (Admin Account): Zmien hasto, wprowadzajac hasto administratora,
a nastepnie nowe hasto dla konta innego niz admin.
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Rysunek 4-28 Zmiana hastfa przy uzyciu hasta administratora (zalogowanie przy uzyciu konta admin)
Modify User

Usemame 11 (=]
+| Modify Password

Modification Mede | Admin Account (=]

Admin Username

Admin Password

New Password

The minimum pass phrase length is 8 characters

Confirm Password
Group Name user |E|

Memo

e Usuwanie uzytkownikéw
Kliknij przycisk & , aby usuna¢ dodanych uzytkownikéw.

[

Nie mozna usunac¢ konta uzytkownika admin.

o Wyswietlanie uprawnien
Jezeli biezace konto ma uprawnienie do zarzadzania uzytkownikami, kliknij przycisk ,
aby wyswietli¢ uprawnienia do logowania innych kont. W przeciwnym wypadku mozesz
wyswietli¢ tylko uprawnienia do logowania biezacego konta.
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5 Aktualizacja

Aktualizacja do najnowszej wersji systemu zapewnia lepsze i bardziej stabilne funkcjonowanie
kamery.

[

Jezeli zostanie uzyty nieprawidtowy plik aktualizacji, uruchom ponownie urzadzenie. Jezeli ten
warunek nie zostanie spetniony, niektére funkcje beda dziata¢ nieprawidtowo.

Procedura
Krok1  Wybierz Ustawienia > System > Aktualizacja (Setting > System > Upgrade).

Rysunek 5-1 Aktualizacja

File Upgrade

Select Firmware File | Browse. .. || Upgrade |

Online Upgrade

| Auto-check for updates
System Version 2.800.0000000.0.R, Build Date: 2019-05-21 Manual Check

Krok2  Wybierz metode aktualizacji zaleznie od potrzeb.
e Aktualizacja przy uzyciu pliku (File Upgrade)
1. Kliknij przycisk Przegladaj (Browse), a nastepnie przekaz plik aktualizacji.
2. Plik aktualizacji powinien mie¢ rozszerzenie .bin.
3. Kliknij przycisk Aktualizuj (Upgrade).
Aktualizacja zostanie rozpoczeta.
e Aktualizacja online
1. Zaznacz pole wyboru Automatyczne sprawdzanie dostepnosci aktualizacji
(Auto-check for updates).
System automatycznie sprawdza raz dziennie, czy dostepna jest aktualizacja,
i wyswietla powiadomienie, jezeli aktualizacja jest dostepna.

Aby zapewnic¢ sprawdzanie automatyczne, musimy zbiera¢ dane takie jak adres IP,
nazwa urzadzenia, wersja oprogramowania uktadowego i numer seryjny urzadzenia.
Zebrane informacje sg uzywane tylko do weryfikowania legalnosci kamer
i powiadamiania o aktualizacjach.

2. Jezeli dostepna jest aktualizacja, kliknij przycisk Aktualizuj (Upgrade), a nastepnie
system rozpocznie aktualizacje.

Kliknij przycisk Sprawdz recznie (Manual Check), aby recznie sprawdzi¢ dostepnos¢
aktualizacji.
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